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Universitemiz biinyesinde kurulan Istanbul Adli Bilisim Laboratuvari, Istanbul Kalkinma Ajansmin 2018
yili Yenilik¢i ve Yaratici Istanbul Mali Destek Programi kapsaminda kurulmus olup laboratuvarimizda aktif
olarak Egitim, Adli Inceleme, Siber Giivenlik alanlarinda ¢alismalar yiiriitiilmektedir.

Laboratuvarimizin  kurulum amaci, {tniversite giivenilirliginde adli bilisim alanindaki ihtiyaglar
dogrultusunda kamu ve 6zel olmak tiizere adli vakalarin aydinlatilmasi, destek verilmesi ve nitelikli
personel yetistirmektir. Siber giivenlik alaninda ise Siber Giivenlik Anabilim Dali Bagkanligi ortakliginda
yiiksek lisans egitimleri basta olmak iizere danigmanlik, egitim, penetrasyon testleri, slirdiiriilebilir siber
yap1 olusturma konularinda hizmet verilmektedir.

Bu dogrultuda egitim, akademik calisma, adli mercilere intikal etmis olaylarin incelenmesi konularinda
hizmet verebilecegimize iliskin, ekte yer alan dokiimanin akademik ve idari personeliniz ile 6grencilerinize

duyurulmasi hususunu arz ederim.

Saygilarimla,
Prof. Dr. Abdiil Halim ZAIM
Rektor Yardimcisi

Ek: Istanbul Adli Bilisim Laboratuvar Faaliyetleri

Dagitim:
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Konu

T.C.
ISTANBUL TiCARET UNIVERSITESI
ADLI BILiSIM LABORATUVARI

: Adli Bilisim Laboratuvar1 Tanitimi

Kapsam : Adli Bilisim, Siber Giivenlik Faaliyetleri

Amag

: Universite giivenirliginde Adli Bilisim hizmetleri vermek. Adli Bilisim, Siber Giivenlik

alanlarinda nitelikli, deneyimli insan kaynag yetistirmek. Adli Bilisim, Siber Giivenlik alanlarinda
rekabet giiclinii arttirmak. Kamu, egitim, sosyal alanlarda faaliyet gosteren bireylere Siber Giivenlik,
Adli Bilisim konularinda farkindalik olusturmak. Adli Bilisim ¢alismalar1 kapsaminda danigmanlik
vermek.

Faaliyetler:

Inceleme Faaliyetlerimiz

Bilgisayar inceleme: Kisisel bilgisayarlar, sunucu bilgisayarlar, farkli isletim sistemleri kapsaminda
Adli Bilisim siiregleri igletilerek Adli inceleme iglemlerinin gerceklestirilmesi.

Telefon inceleme: Mobil cihazlarin analizi, zararli uygulama analizi, diger tiim farkli kategoride ki
uygulamalarin analizi kapsaminda detayli mobil incelemenin gergeklestirilmesi.

Veri Imha: 6698 sayili Kisisel Verilerin Korunmas1 Kanunu kapsaminda verilerin yok edilmesi. Bu
kapsama uygun giivenli, kalic1 veri imha metotlar1 i¢eren uluslararasi uygunluktaki donanimlar ile veri
imhasinin ger¢eklestirilmesi.

Zararh Yazihm Analizi: Adli Bilisim kapsaminda zararli yazilimlarin tespiti, izole sistemlerde bu
yazilimlarin deneylerinin yapilmasi.

Veri Kurtarma: Veri depolama cihazlarindan, mobil cihazlardan verilerin kurtarilmasi ve
anlamlandirilmasi

Egitim Faaliyetlerimiz

Temel Adli Bilisim Egitimi

Temel Siber Giivenlik Egitimi
Adli Bilisim Uzmanlhig1 Egitimi
Windows Forensic Egitimi

Linux Forensic Egitimi

Open Source Yazilimlarla Forensic
Penetrasyon Testi Egitimi

Siber Olaya Miidahale Egitimi
Bilisim Hukuku Egitimi

ISO27001 Belgelendirme Egitimi
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Damismanhk Faaliyetlerimiz

e Adli Bilisim Damismanhgi: Adli Bilisim Laboratuvar danigmanligi laboratuvar kurulum siiregleri,
Adli Bilisim siirecler damigsmanligi, Adli inceleme danismanliklart kapsaminda danigmanlik
faaliyetleri yiiriitiilmektedir.

e Siber Giivenlik Damismanhgi: Siber Giivenlik Onlemleri, sistem gilivenligi ve zafiyet testleri,
stirdiiriilebilir Siber Giivenlik yapisi olusturma.

e 1SO27001 Belgelendirme Danmismanhgi: Belgelendirme siiregleri ve belge uyumluluk test
siire¢lerinin isletilmesi.

e Bilisim Hukuku Damismanhgi: Bilisim hukuku kapsaminda yapilmasi gerekenler, kisisel veriler
kapsamindaki siiregler.

Adli Bilisim laboratuvarimizda bulunan Adli Bilisim Yazilimlar1 ve Donanimlari, Siber Gilivenlik
yapilar1 ile yukarida belirtilen kapsamda verdigimiz hizmetlerin duyurulmasi amacinda taraflara
iletilip. Fikir aligverisleri, is birligi, 6zel hizmet verilmesi i¢indir. Bu kapsamda egitim, danigsmanlik,
Adli inceleme taleplerinizi belirtebilirsiniz.

Prof. Dr. Abdil Halim Zaim
Rektor Yardimcisi
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