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* Bu egitimin amaci, bilgi glivenligine yonelik yaygin tehditler ile bu
tehditlere karsi alinabilecek onlemler hakkinda bilgi vermek ve bu
konuda belirli bir farkindalik olusturmaktir.

* Bilgi glivenlik yapisinda en zayif halka olarak anilan son kullanicilarin
olusturdugu tehdit tamamen ortadan kaldirilamasa da iyi planlanmis ve
guvenhk bilincini gel|§ttrmey| amaglayan bir program, riskleri azaltmaya

cl ' imin amaci, etkili bir guvenhk stratej|5| uygulayarak
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* Temel kavramlar
* Bilgi guivenligi neden 6nemli?

* Bilgi glivenligine yonelik tehditler
* Temel sorumluluklar
Fiziksel glvenlik nedi

ne degildir?
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* Glvenli olmayan yazilimlar nelerdir ve korunmak icin
neler yapiimalidir?

e E-posta glivenligi
* Yedekleme
e Bilgi siniflandirma ve etiketleme

* Sosyal muhendislik yontemleri ve dikkat edilmesi
gerekenler

https://bulut.nevsehir.edu.trindex.php/s/3DSWeYV7u48Spn0#pdfviewer 4/72



04.11.2020 PDF js viewer

* Karar verme asamasinda kullanilan, anlam tasiyan,

islenmis ve analiz edilmis veriye bilgi denir. Bilgi,
farkli ortamlarda farkli formatlarda bulunabilir.

* Sureclerin devamliligi icin gerekli olan ve bu
ned-_e e degerl olan dol-_ S| |Ie uygun §ek||de_-’_.__

https://bulut.nevsehir.edu.trfindex.php/s/3DSWeYV7u48Spn0#pdfviewer
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Basili halde kagitlarda
Elektronik dosyalarda
Veritabanlarinda
Telefon konusmalarinda
Faks mesajlarinda
Masalarda
Dolaplarda
iletim hatlarinda

AN NN N NEN
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Kurumun en degerli varligi olan Bilgi’nin kaybolmasini,
zarara ugramasini, yok olmasini, yetkisiz ve kotii niyetl
kisilerin eline gegmesini engellemektedir.

* Gizlilik
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e Veri butunltginin korunmasi
* Yetkisiz erisimin engellenmesi

* Mahremiyet ve gizliligin korunmasi
* Sistemin devamliliginin saglanmasi GOVENL &

0P GIZLILIK
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KURUMA AIT HASSAS BiLGiLEf{ CALINABILIR VEYA
ACIGA CIKABILIR

Ornek: HBO(ABD'nin 6nde gelen, parali televizyon kanal grubudur) sunuculari ele

gecirilerek Game of Thrones dizisi bolimleri calinmig ve televizyon yayinlamadan
torrent Gzerinden yayinlamistir,

15 Bfltk vern calan b:lllglsavar korsan_‘larl(hacker) HBO'yu oyuncularin kisisel

https:/fbulut.nevsehir.edu.trfindex.php/s/3DSWeYV7u48Spn0#pdfviewer
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KURUMSAL IMAJ SARSILABILIR

Ornek: 2013 ve 2014 yillarinda Yahoo firmasi veritabani | | Tk
ele gecilerek 3 milyar kullanicinin verileri calinmisti. YIKHOO’
Yahoo gelmis gecmis en blyiik veri hirsizhgina maruz =~ ;j'
kald.

Ornek: CCleaner uygulamasn ele geg:lerek lc_;ensme virds

CCLEANER|
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IS SUREKLILIGI AKSAYABILIR

WannaCry virlsl diinya ¢apinda zarara neden olmustur. Bircok otomobil
firmasi tiretimi durdurmak zorunda kalmistir. Ulkemizde Ford bu saldirilardan
etkilenen firmalardan biridir.

Sabit diskleri sifreleyerek WannaC ry
kullanicidan sifreyi kaldirma karsihgr Ransomware Attack

 Uicret talep etmektedir.
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PARA VE DEGER KAYIPLARI OLUSABILIR

NiceHash firmasi blylk bir Bitcoin(kripto para) havuzu firmasi, 2017 yilinda
hacklenerek 4736 Bitcoin calinmistir. Firma yaklasik 70 milyon dolar zarar
etmistir.

b ST L et b, Do 4 i A 2 St b Bl i 1 B et X bl

Kripto paralarda, para transfer edilen |
cuzdanlarln yem o!masu nedemyle hesap e B

. mcemask
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YASAL YAPTIRIMLARLA KARSILASILABILIR

Genellikle “Bot Bilgisayar”’ yada ”Zombt
Bilgisayar” olarak adlandirilan ve T —
bilgisayariniza yerlesen virUsler sizin
bilgisayarinizdan saldirgan tarafindan
belirlenen adreslere saldiri diizenler.
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ELEKTRONIK ORTAMDA SiZiN ADINIZA ISLEM YAPILABILIR

R Y !
- faturalimi bu 1

Ozellikle sifresi calinan sosyal medya bun 1600t ye oiarsayer sidim tein i

hesaplarindan arkadaslara mesaj o B Lo SRy S PSS M ey
gondererek para isteme olaylari g, S—
fatural kanki
sikhkla rastlanan vakalardir.
4 AR T WA
; yamndams telefon

yukluyorum
Gelen mesaja EVET yaz 7979 a geri gonder
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SIBER SAVASLAR
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SIBER SAVASLAR

BT sistemlerine yapilan saldirilarin yogunluk, saldirt tipleri, amaglari ve nedenleriyle ¢ok fazla gesitlik kazandigi glinimizde,
organize bir sekilde diizenlenen ve adina "Siber Savaslar" denilen uluslararasi ¢apta biiyiik saldirilar dénemi yasanmaktadir.

Ulkelerin ticari, ekonomik, sivil ve askeri sistemlerinin kontrolleri blyik élgiide dijital ortam (zerinde olmasi nedeniyle bu
siber saldirilara karsi giivenlik 6nlemleri gelistirme ihtiyact her gegen glin artmaktadir.

Siber Saldirilarin sebepleri incelendiginde;

. Bir devlete, kuruma, ya da cesitli gii¢ merkezlerine tepki gostermek,

. Bilgi casuslugu yaparak ¢ikar saglamak,

https://bulut.nevsehir.edu.trfindex.php/s/3DSWeYV7u48Spn0#pdfviewer 16/72
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Bilgisiz ve Bilingsiz Kullanim

* Temizlik gérevlisinin sunucunun fisini cekmesi
* Egitilmemis calisanin veritabanini silmesi

Kotu Niyetli Hareketler

. lsten .glkarllan galt§anm kuruma ait web sntesml deglgtsrmem
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Hedefe Yonelmis Saldirilar

e Bir saldirganin kurumun korunan bilgisini calmasi

 Birgok saldirganin kurum web sunucusunu servis digi

https://bulut.nevsehir.edu.triindex.php/s/3DSWeYV7u48Spn0#pdiviewer 18/72
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| Pg-d;'o‘nwardaoan "
* Bilgi glivenliginin en 6nemli parcasi . -”--- -daom—danaz.E

kullanici glivenlik bilincidir.

* Olusan guvenlik agikliklarinin bayik
kismi kullanici hatasindan
kaynaklanmaktadir.

* Saldirganlar (Hacker) cogunlukla
kullanici hatalarini kullanmaktadir.
Sosyal muhendislik icerikli bi

https://bulut.nevsehir.edu.tr/index.php/s/3DSWeYV7u48Spn0#pdfviewer 19/72
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e Bir kullanicinin glivenlik ihlali tiim
sistemi etkileyebilir.

« Teknik énlemler kullanici hatalarini
Onlemede yetersiz kalmaktadir.

e Kullanicilar tarafindan dikkat
| edllebllecek bazn kurallar_snstemlerlp

https://bulut.nevsehir.edu.trfindex.php/s/3DSWeYV7u48Spn0#pdiviewer 20/72
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* Bilgi glivenligini saglamak sadece bazi birimlerin
sorumlulugunda degildir!

* Bilgi GUvenligini saglamak;
TUM CALISANLARIN SORUMLULUGUNDADIR.

https://bulut.nevsehir.edu.trfindex.php/s/3DSWeYV7u48Spn0#pdfviewer 21/72
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GUVENLIK
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Bir varlik igin uygulanan etkin fiziksel tedbirler olmadigi siirece diger

tedbirlerin etkinligi ¢ok fazla olmayacaktir.
*  Yetkili kisinin odada bulunmadigi zamanlarda oda kilitli tutulmaldir.
*  Anahtar personelde ve yedek anahtar da ilgili birim amirinde olmaldir.

* CD, sarf malzemesi, sarf donanimlar vb. malzemeler mutlaka Kkilitli
ortamlarda bulunmalidir.

iz kisilerin ortama erisimleri kontrollii olmalidir.

https://bulut.nevsehir.edu.tr/index.php/s/3DSWeYV7u48Spn0#pdiviewer
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.

*  Kritik bilgi iceren belgeler yazicilarda, fotokopi veya

faks cihazlarinda birakilmamahdir.

* Otomobil ile vyapilan tasimalarda, bilgi iceren
tasinabilir cihazlar bagajda tasinmali, gdrundr sekilde
arag icerisinde birakilmamahdir.

e Tum yedekleme ortamlar fiziksel olarak giivenli

(nem

https://bulut.nevsehir.edu.tr/index.php/s/3DSWeYV7u48Spn0#pdiviewer 24/72
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* Mesai sonlarinda ve c¢alisma ortamindan ayrildiginizda
masalstl ve/veya dizlistii bilgisayarlar kilitlenmeli, gizli bilgi

iceren evrak ve dijital medyalar saklanmalidir.

* Toplanti sonrasinda tahtaya yazlanlar temizlenmeli ve

toplanti odasinda evrak birakilmamalidir.

ithi dolap

https://bulut.nevsehir.edu.tr/index.php/s/3DSWeYV7u48Spn0#pdfviewer 25/72
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» Gizlilik derecesi yuksek bilgi iceren hicbir varlik,

dogrudan ¢ope atilmamali, kagit imha

makinasi kullanilarak imha edilmelidir.

* Bilisim ve bilgi islem sistemleri U(zerinde
depolanan bilginin imhasi gerekli oldugunda,
“Givenli

Silme”

Bilgi ~amagh p_rogramlar
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Alinan fiziksel dnlemler etkili ve
varligin amacina hizmet etmesini

engelleyen énlemler alinmamalidir.
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Etkin coziimler tercih edilmelidir. ise yaramayacak 6nlemler alinmamalidr.

https://bulut.nevsehir.edu.tr/index.php/s/3DSWeYV7u48Spn0#pdiviewer 28(72



04.11.2020 PDF.js viewer

Kritik odalar adreslenmemelidir.

Fayda — Maliyet analizi yapilmalidir. Glivenligi saglamak varligin kendi degerini
gecmemelidir.

https://bulut.nevsehir.edu.tr/index.php/s/3DSWeYV7u48Spn0#pdfviewer 29/72
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“ENETKIN KORUNMA YONTEMI
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Kisisel verilerin korunmasi icin
once bilgisayarimiza yonelik
tehditleri bilmeliyiz.

* Virusler

* Casus Yazilimlar
e Solucanlar

* Reklam yazilimlari
e Truva atlari

Bilgisayar Guvenligi

https://bulut.nevsehir.edu.tr/index.php/s/3DSWeYV7u48Spn0#pdfviewer 31/72
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VIRUSLER

Bilgisayar virlis(, kullanicinin izni ya da bilgisi dahilinde olmadan bilgisayarin ¢calisma seklini
degistiren ve kendini diger dosyalarin icerisinde gizlemeye ¢alisan aslinda bir tiir bilgisayar
programidir.

* Bilgisayarimiza bulasarak dosya ve programlarimiza
zarar verir.

» Virlsler bilgisayarinizda bilgileri bozabilir hatta
silebilir.

* Bilgisayar virlisi pek cok zararli yazihmdan ¢ok daha

tehlikelidir giinkii dogrudan dosyalariniza zarar

verirle

https://bulut.nevsehir.edu.trfindex.php/s/3DSWeYV7u48Spn0#pdiviewer 32/72
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TRUVA ATI (TROJAN)

Bilgisayar yazilim terimi olarak Truva ati zararli kod iceren yazilim demektir. Terim klasik Truva
ati efsanesinden tiretilmistir. Kullaniciya faydali program gibi gériinen yazilim calistirildiginda
bilgilerinize veya diger programlariniza zarar verir.
* Bilgisayarinizi uzakta erisime acabilirler,

* Elektronik posta génderebilirler,

* Verilerinizi bozabilirler,
* Ag gecitlerine saklanabilirler,
Ag dosya yukleme s:stemlne bulasablllrler

https://bulut.nevsehir.edu.triindex.php/s/3DSWeYV7u48Spn0#tpdfviewer 33/72
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SOLUCAN (WORM)

Bilgisayar sistemleri lGzerinde kendilerini otomatik olarak ¢ogaltan, sistemi
cOkertmeye veya yavaslatmaya calisan zararli yazilim tirtne
solucan(worm) denir.

* Bu zararli yazilim tirG gcalismak icin kullanici midahalesi
beklemez.

« Sistemlerde ki kaynak tiiketimine ve bazi uygulamalarin
gallsmamasma neden olur..

https://bulut.nevsehir.edu.tr/index.php/s/3DSWeYV7u48Spn0#pdfviewer
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REKLAM YAZILIMI (ADWARE)

Adware (Reklam Yazilimi),
bilgisayarinizda reklamlar
goruntlilemek, arama isteklerinizi
reklam web sitelerine yeniden
yonlendirmek ve 6zellestirilmis
reklamlarin gérintiilenmesi icin
ziyaret ettiginiz web sitelerinin tarleri
gibi hakkinizdaki pazarlama verilerini
toplamak amaciyla tasarlanmis
T  addir.

» of ©

3 -

......
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CASUS YAZILIM (SPYWARE)

Spyware, bilgisayar kullanicisinin kendi rizasi ve/veya bilgisi disinda veri
toplayan casus yazilimlardir.

» Kullanicinin klavyede bastigi tuslari kaydetmek
* Gorlintiledigi web sayfalarinin kaydini tutmak.
* Sabit diskindeki verileri taramak.
. internet'te yapilan aramalari izlemek.

https://bulut.nevsehir.edu.trfindex.php/s/3DSWeYV7u48Spn0#pdfviewer 36/72
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Korunma Yollari

* Kullandiginiz isletim sistemine ait glincellestirmeleri I %
ihmal etmeyin. virwes g 2t
o ) Tro j 2 ";’iﬁﬂ 6‘(;» e
* 0Odul, hediye vs. kazandiginizi belirten reklamlara o \WArE “e
%,, W2
aldanmayin, tiklamayin. % Adwape

* GuUvenmediginiz bir bilgisayara USB bellek, hafiza karti
vs. takmayin.

 Kuruma ait antivir

arinizda

yukla
d et !

kint
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https://www.youtube.com/watch?v=t35BkYWGWes
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e Parolaniz, size 6zel olan bilgilerle diger kisiler arasindaki en onemli
glivenlik 6nlemidir.

* Kisisel hesaplarla yapilan islemlerih kayit altina alinmasi ve baglayici olmasi
sebebi ile 6nem arz etmektedir.

* Kisisel olmayan bilgisayarlarda parola hatirla 6zelligi kullaniimamalidir.

https://bulut.nevsehir.edu.trfindex.php/s/3DSWeYV7u48Spn0#pdfviewer 40/72
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* Kurum bunyesinde kullanilan parolalar ile diger
sitelerde (Facebook, Google, Twitter vb.)
kullanilan parolalarin ayni olmamasi
gerekmektedir.

« Ozellikle dogum giinii, ardisik sayilar ve ardisik
harfler gibi parolalar ¢ok zayif parolalardir.

» Ornek zayif parolalar: 123456, 09051976,
telatkaya, abcde, ahmet1979 vb.

o |||

PAROLA GUVENLIG]

https://bulut.nevsehir.edu.tr/index.php/s/3DSWeYV7u48Spn0#pdfviewer 42/72
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Olusturulan bir parolanin "gii¢li" kabul edilebilmesi
icin asagidaki ozellikleri gostermelidir.

* En az 8 karakterden olusmalidir. |
* Harflerin yani sira, rakamve "?, @, |, #, %, +, -, *, | <)

_«3E100E

%" gibi 6zel karakterler icermelidir. e
i D
* Buyuk ve kiiciik harfler bir arada O L
% IR 2
kullanilmalidir. £ <

PAROLA GUVENLIG]
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¢ Kurumda kullanilan parolalar en az 8 -
karakterli olmali, bliyuk-kucuk harf ve
rakam icermelidir.

* Parolalar ismin tamamini icermemelidir.

Kurumdak: parola sistemine gore §|freler J
degtgtlrilmelld r ve son '

https://bulut.nevsehir.edu.tr/index.php/s/3DSWeYV7u48Spn0#pdfviewer A44]72
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Parola kirilma stiireleri

Uzunluk : 6 karakter
Kaglk harf : 10 dk.

Kuguk ve buayik harf :10 saat

https://bulut.nevsehir.edu.tr/index.php/s/3DSWeYV7u48Spn0#pdfviewer 45/72
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Parola kirilma siireleri

Uzunluk : 8 karakter

Kicuk harf : 4 glin

K¢k ve buydk harf : 3 yil

https://bulut.nevsehir.edu.tr/index.php/s/3DSWeYV7u48Spn0#pdfviewer 46/72
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* Insan faktériini kullanan saldiri tekniklerinden ya da Kisiyi
etkileme ve ikna yontemlerinden faydalanarak normal
kosullarda bireylerin gizlemeleri / paylasmamalari gereken
bilgileri bir sekilde ele gecirme sanati Sosyal miihendislik
olarak ifade edilir.
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Sosyal Miihendislik Teknikleri

Omuz Sorfi

* COp Karistirma
Truva At

Rol Yapma

Tersine Sosyal Miihen

dislik

T
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Omuz Sorfii

Parola ile erisim olan herhangi bir
sisteme erisim saglarken kullanicinin
izlenmesidir

* Genellikle kurum disinda, kafe}
havalimani, otel gibi yerlerde

yapilir.
Her zaman tesaduf olmaz.
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Cop Karistirma

Onemsiz gibi goriinen bilgiler kullanarak
inandirici senaryolar hazirlamakta kullanilir.

* Onemsiz gériinen belgeler,

Flas disk, CD gibi veri iceren materyaller, |
imla hatasindan atilan raporlar,

https://bulut.nevsehir.edu.trindex.php/s/3DSWeYV7u48Spn0#pdfviewer 51/72
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Truva Ati

e Zararsiz gibi gérundr.

e Oyunlarin kirilmasi icin gerekli
uygulamalarda bulunabilir.

* Guvensiz kaynaktan yayinlaniyor
olabilir.
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Rol Yapma

* Dolandiricilikta glinimiiziin en yaygin kullanim seklidir. Telefonla arayarak
kendisinin bankadan aradigini ya da polis oldugunu soyleyerek hassas
bilgilere erisim saglamak istemektedir. Bu tip kisiler aradiklari kisi ile ilgili genis
bilgiye sahiptir.

Sosyal muhendislikte bu kisileri
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Tersine Sosyal Miihendislik
Rol yapma teknigine benzerdir fakat bu sefer kurban yardim
istemektedir. 3 adimdan olusur:
Sabotaj: Sistem bozarak kullaniciyi yardim istemevye zorlar.
* Pazarlama: Sistemi diizeltmeyi teklif eder.
. Destek Kurban sorunun ¢ozilmesi icin saldirgana lsted éi
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Oltalama

lletisim yollari kullanilarak yapilan bir saldiri tirtdir. Eposta,
SMS ve diger mesajlasma yazilimlari.

e SMS ile ddul kazandiginizi ve linke tiklayarak alabileceginizi
soyler.

* Mesajlasma yazilimlarindan arkadaslariniza bulasan virlsler

kendini tasimak icin size sahte adres génderir.
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Oltalama

@ 6 Haseyin
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e googieapis. com
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Oltalama

KaCak *nternet ;
Kullanimindan Dolayl . 538¢ No Iu

Hattlnlza 950.00 TL . Telefon Numaraniza |
Para Cezasl - Alisverislerinizden dolayi |

Uygulanml*tlr Detayll  tanimlanan 2750 tl

Bilgi iCin 444 - degerinde HEDIYE
Download Wasabee:  paketinizi 3 gun icinde
bit.ly/1DGXvXm - almazsaniz iade

23:30 | olacaktir.02129252085

Sosyal Muhendislik
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Sevgili Arknda'lm_. et

Ben Ali Gucen, Singapurda ve deneyimli bir muhasebe uzmani olarak Bahraid Bankasinda
cahgmaktayim. Bu firsati size haber vermek ve sunmaktan biyik bir mutiuluk duyuyorum; sizinle aym
soyad tagiyan eski bir masterimi gectifimiz pazar gund (07 _11.2010) kalp krizi nedeniyle kaybettik. 26
Aralik 2004'te Sumatra yakinlannda gerceklesen tsunami nedeniyle migterim bitan yakinlanm, yani
baton varislerini kaybetmisti. Masterimin hesabinda bulunan 3.7 milyon dolar para icin herhangi bir yakin
akraba bulunamad.

Muisterimin yasayan hicbir yakin akrabasimin kalmadiindan emin olduktan sonra, tek soyad tutan kigi
olarak, yakin akrabahk konusunda sizinle temasa gecmemin uygun oldugunda karar verdim. Olen
migterimin tek varisi olarak kalan kaynagm size aktanimasim planlayabiliim Bu konuda herhangi bir
cekinceniz olmamas igin gerekli yasal bilgi ve belgelerin sizin adimza dizenlenecegdinizi belirtirim.

Mirasin sizin adimza devriyle ilgili son tarihi kagirmamak icin ivedi olarak sizden bu konuda igbirligi ve
anlayis konusundaki cevabimz: bekliyorum. Bu konuyla ilgileniyorsamz ve benimle isbirligi yapmay
kabul ediyorsaniz, benimle hemen irtibata geciniz. Size konuyla ilgili bilgi ve belgelerie birlikte, sizden
odeme icin istenen dokimaniar konusunda en kisa zamanda iletisime gececedim. Bu sdrecte hukuki
iglemler icin gerekli olan harcamalann 935'i sizin tarafimzdan, %65'i benim tarafimdan kargilanacaktir.

Saygilanmia,
Ahmet Akin,

mhyaldn@saﬁ.
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BiR SALDIRININ UYARI SINYALLERI

e Bir geri arama numarasi vermekten kaginilmasi.

 Sira digi taleplerde bulunulmasi.

* Yetkili oldugunu éne siirmesi.

» Acilligin Gzerine vurgu yapilmasi.

* |stegin yerine getirilmemesi durumunda koti sonuglar dogacaginin séylenmesi.
* Soru soruldugurbda rahatsiz olunma5|

 Bilinen adlarin sxralanmasr gy
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Elektronik postalar

ELEKRTONIK
POSTANIZ VAR

gunimuzde bilgi

hirsizhgi icin kullanilan

en etkin araglardan
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« Kaynagi bilinmeyen e-postalar kesinlikle acilmamalidir.

* iceriginden siiphelenilen e-postalarin kaynagi dogrulanmali
(Ornegin; arkadasinizdan gelen siipheli bir e-posta,
arkadasinizi arayip onaylatmadan acilmamalil),

* E-posta ekleri (;aI|§t|r|Imadan once antiviruis taramasindan

gegirilmelidir,
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* Igeriginden emin olunmayan veya insan zaaflarini kullanan e-
postalar paylasiimamalidir

* Kurumsal e-posta hesaplari kisisel amaclar icin
kullanilmamalidir (Facebook, Twitter, Alisveris sitesi tiyelikleri).
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 © Yénetici hesabibildirim kapatmagiincellestirmesi

Kimliginizi onaylaym. Hesap bilgiler
etmek icin hesap bilgilerinizi dogrul
simirine agt: 0,99 GB Gzerinde cahgan
miimkiin olmayabilir, liitfen agagda

Bilgilerinizi giincellemek icin buraya tik

Kimden: { Teknik destek, sistem yardim masasi, |

PDF.js viewer

Teknik destek, sistem

- yardim masasi,
l‘paduia@cefetmg.br I

1 mesaj

8 Kasim 2017 13:20

osta kutunuzu kullanmaya devam
tarafindan belirlenen 100 GB depolama
kadar zaman yeni e-posta almak

kKaratekin.edu.tr.html

Son uyari! 24 saat icinde dogrulanmads tiim hesaplan veritabanimizda bu mesaji yoksayilir silinecektir, biz bu onay igin

herhangi bir rahatsizhik igin &ziir dileriz.
Teknik destek, sistem yardim masasi,

Copyright @ | 2017. Cankin Karatekin Universitesi
Tilm haklarn saklidir, Web e-posta yénetim ekibi.

Esta mensagem foi verificada pelo sistema de antivirus e

acredita-se estar livre de perigo.

Yanitla - Tumdne Yanit Ver - llet - Daha Fazla iglem
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Bilgi siniflandirmasi ve etiketlemesi; bilgi ve bilgi varliklarinin uygun sekilde muhafaza
edilmesi ve islenmesi icin 6nemlidir. Bilgi siniflandirmasi ve etiketlemesi yapilirken asagidaki

durumlara dikkat edilmelidir;

* Bilgi varliklarinin sahipleri, yaptiklari siniflandirmadan sorumlu olmalidir,
* Siniflandirmadaki koruma diizeyi gizlilik, bitinliik ve erisilebilirlik ve ele alinan tim
gereksinimler analiz edilerek degerlendirilmelidir,
* Siniflandirma, herkesin bilgi ve ilgili varliklari ayni sekilde siniflandirmalari icin anlasilir
olmalidir,

| kI -'bisd,.i_sm_e sahip
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Cok Gizli : Ulke Yénetimi ve Uist yénetim tarafindan tretilen veya bu makamlar icin tretilerek arz edilen,
kaybi ya da yetkisiz kisilerin eline ge¢mesi durumunda ¢ok ciddi sorunlarin yasanacagi bilgiler, cok gizli
kategorisindedir

Gizli : Kurumun faaliyetini devam ettirebilmesi icin kritik olan ve yetkisiz kisilerin eline gecmesi
durumunda, risklerin olusabilecegi ve\veya sorunlarin yasanabilecegi bilgi varliklaridir. Gonderilen makami
ilgilendiren, sadece o makamin gorebilecegi bilgi tlraddr.

Hizmete Ozel : Sadece belli bir grup tarafindan, 6rnegin proje/is ekipleri, belli bir birim gibi, goriilebilecek
olan bilgi varliklaridir. icerdigi konular itibariyle, diger gizlilik dereceli konular disinda olan, ancak giivenlik
‘islemine

itivass0sterenbilelvatidarihizmete fzel olagak ainiflapdiplic,.,
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* Yedekleme islemi; kaybolma veya silinme tehlikesi olan
verilerin baska ortamda kopyalarini bulundurma islemidir.

* USB Disk, CD, DVD ve benzeri araclar kullanarak verilerinizin
glvenligini saglayabilirsiniz.
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W L'} (V]

Bilgi Glivenligini saglamak sadece bazi birimlerin

sorumlulugunda degildir.

L . w

Bilgi GUvenligini saglamak

TUM CALISANLARIN
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Bilgi glivenligi zafiyetlerinin cok az bir kismi teknik

acikhiklardan kaynaklanmaktadir. Blyiik cogunlugu
insan hatalarindan ve bilingsizlik nedeniyle

olusmaktadir. |  Weak

Orn: kapiy1 agik birakmak,
bnlglsaya _klhtlememek
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 Bir kullanici kendi kullandigi bilgisayar ile tim aga bagl
oldugundan kullaniciya bulasan bir tehdit tim sisteme
yayilabilir.

* E-postaile gelen ".exe" uzantili bir eklenti, resim dosyasi ya
da muzik dosyasi beraberinde bir solucan ya da truva ati
icerebilir.

steme zarar

ki dosyayi actiginda tiim si
o s s
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* Internet’te uygunsuz igerik veya su¢ unsuru iceren yayinlar
fark ettiginiz zaman bunlari ilgili kurum ya da birimlere
bildirmeniz gerekir.

* Uygunsuz veya sug unsuru iceren internet yayinlarini
Telekominikasyon lletisim Bagkanligi'nin kurdugu internet
Bilgi ihbar Merkezi'ne bildirebilirsiniz.
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