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21. yuzyll ile birlikte ivme kazanan dijital donustm, firsatlarla birlikte bazi zorluklar da beraberinde
getirmistir. Bireysel ya da kurumsal bir aktor olarak dijital donustim slrecinin getirdigi imkanlardan
faydalanirken, buna yonelik ortaya cikabilecek risk ve tehditlere kargi hazirlikli olmak gerekmektedir.

Dijital dontisumin temel bilesenlerinden biri kuskusuz siber glvenliktir. Siber guvenlik, “Siber ortami
olusturan bilisim sistemlerinin saldirilardan korunmasi, bu ortamda islenen bilginin gizlilik, batanlik
ve erisilebilirliginin glvence altina alinmasi, saldirilarin ve siber gtvenlik olaylarinin tespit edilmesi, bu
tespitlere karsi tepki mekanizmalarinin devreye alinmasi ve sonrasinda ise sistemlerin yasanan siber
glivenlik olayr 6ncesi durumlarina geri déndurdlimesi* olarak tanimlanmaktadir.

Siber guvenlik, gunumuzde bireyler, sirketler ve hatta devletler icin hayati bir 6neme sahip oldugundan, siber
guvenlige iliskin farkindaligin artirlmasi ve buna yonelik galismalar yapilmasi ihtiyaci ile karsilagiimaktadir.

Bilindigi Gizere Ekim ayl, diinya genelinde siber glivenlik farkindalik ayi olarak kabul edilmektedir. Ulkemizde
de 2024-2028 yillarini kapsayan “Ulusal Siber Giivenlik Stratejisi ve Eylem Plani” ile tayin edilen “insan
Odakh Siber Glvenlik Yaklasimi® baghidr altinda, “Siber glvenlik zafiyetlerinin yaklasik %80°i insan
unsurunun rol oynadigi ihmallerden kaynaklanmaktadir. Siber guvenlik riskleri ve olasi tehditler ile maruz
kalinabilecek siber olaylarin etkilerine iliskin bilgi dizeylerinin ve farkindalik seviyelerinin artirilmasi, siber
glvenligin saglanmasinda kritik bir rol oynamaktadir.” seklinde ifadelere yer verilmistir.

Siber glvenlik, kisisel veri guvenliginin saglanmasi bakimindan da 6nemli unsurlardan biridir. Kisisel veriler,
dijital ortamda cesitli siber tehditlerin hedefi haline gelmektedir. Bu noktada siber guvenlik uygulamalari,
kisisel verilerin guvenliginin saglanmasinda ve kritik altyapilarin korunmasinda ciddi bir rol oynamaktadir.
Ayrica siber saldinlara yonelik, bireylerin sinirli bilgileri olsa dahi ilk mudahaleyi yapabilecek duzeyde
farkindaliga sahip olmasi, alumsuz sonuclarin 6nline gecilmesi veya azaltilmasi agisindan buyik 6nem
tagimaktadir.

Ozetle siber glvenlik, gliniimiiz dinyasinin en 8nemli konularindan biridir ve bilgi caginda siber givenligin
onemi her gecen gun artmaktadir. Dijital ekosistemde mahremiyetin korunmasi icin siber guvenlik ve
kisisel veri glivenligi bir batun olarak ele alinmall, bireyler ve kurumlar bu konuda hilingli hareket etmelidir.
Bu hususta yeterli farkindalia sahip olmak, surdlrualehilir bir dijital gelecegin anahtari olacaktir.

1 Ulusal SiberOlaylara Miidahale Merkezi:"Siber Giivenlige liskin Temel Bilgiler”, https://dsy.usom.gov.tr/usom/18/02/190211082958_

siber_guvenlige_giris_ve_temel_kavramlar.pdf.




<
|_
-
-
ol
-
o

SIBERAY ILE ROPORTAJ

Guvenli internet kullanimi icin kullanicilara
ve vatandaslara yol gdésteren, teknolojinin
faydali sekilde kullanilmasini  saglamaya
yénelik calismalar yapan SIBERAY ile réportaj
gergeklestirerek  SIBERAY  Programi'nin
amacini ve bu gergevede yapilan ¢calismalari
sorduk...

1. Bize SIBERAY programindan bahseder
misiniz? Programin amaci nedir, program
ne zamandir uygulanmaktadir, kimlere
yoneliktir?

SIBERAY Programi, Emniyet Genel Mudurlig
Siber Suclarla Mucadele Daire Bagkanhd:
blunyesinde siber sucun gerceklesmeden
onlenmesi, maddi-manevi magduriyetlerin
onune gecilebilmesi amaciyla hayata gecirilen
ve bunyesinde bircok proje barindiran
kapsamh  bir  kamusal hilinclendirme
faaliyetidir. Daire Baskanligimiz ve 81 il Siber
Suclarla Mducadele Sube Mudirltklerimiz
gorevlileri aracihgiyla yurattlmektedir.

Programin temel amaci toplumun siber
farkindaliginin en (st dlzeye cikariimasidir.
Baylelikle; siber sug tdrleri ve yontemleriyle
ilgili  bilinclenen internet kullanicilarinin
siber suga maruz kalmalari Gnlenmeye
calisiimaktadir.

SIBER SUCLARLA MUCADELE DAIRE BASKANLIGI AY

2020 yilinda hayata gegirilen SIBERAY
Programi araciligiyla basta cocuklar ve
gencler olmak Uzere farkli hedef kitlelere

yonelik “gtvenli ve bilingli internet kullanimi,
siber guvenlik, glincel siber risk ve tehditler,

siber sug, siber zorbalik, yasa digi bahisle
mucadele, teknoloji bagimhhdr ve dijital
okuryazarlk" konularinda vyazili ve gorsel
icerikler gelistirerek her yastan internet
kullanicisi vatandasimizin istifadesine
sunmaktayiz.

2. Guvenli ve bilingli internet kullanimi nedir
ve neden gereklidir?

internetin guvenli ve bilingli kullaniimasidir ki;
teknolojinin gelismesiyle beraber bankacilik
islemleri, aligveris gibi onceleri yuz yuze ya
da musteri temsilcileri aracih§iyla yaptigimiz
bircok iglemi artik internet baglantisi
aracihigiyla bilisim sistemleri Uzerinden cevrim
ici olarak yapabilmekteyiz ve bu islemler
esnasinda kisisel bilgilerimizi paylagmaktayz.
Guvenli ve hilingli internet kullanimi da

iste tam bu noktada 6n plana cikmakta,

paylastigimiz kisisel bilgilerin gerektigi gibi
korunmasi ihtiyaci 6nem arz etmektedir.
Casus yazilimlar, kopya sunucular ve kimlik avi
gibi bircok aldatici yontemler kullanarak kisisel
verilerimizi ele geciren siber dolandiricilar
bilgimiz ve rizamiz diginda parasal islemler

yapabilmekte ve cesitli madduriyetlere sebep
olabilmektedirler. iste bu yiizden internetin glvenli
ve hilingli kullanimi ¢ok édnemli. Olasi risklerin ne
oldugu, bu risklerden kaginma yallarinin ne oldugu
ve bu risklere kargi alinabilecek basit ama etkili
yontemlerin ne oldugunun bilinmesi kullaniciyi
bircok tehlikeden koruyacaktir.

3. Ulkemizde genclerin giivenli ve bilingli internet
kullanimi  konusunda biling diizeyi nedir?
Gencgler hangi siber tehditlerle karsi karsiya
kalabileceginin ve bunun ¢o6ziim vyollarinin
farkinda midir? SIBERAY'In buna yénelik
bilinglendirme galigmalarini anlatabilir misiniz?

Teknolgji ve internetle tanigma yasinin her gecen
gun distugu bir donemde yasamaktayiz. We Are

Social Subat 2024 Tirkiye verilerine gore 16-

64 yas arasi hir bireyin internette harcadig slre
gunde yaklasik 7 saattir ve internet kullanicisi ise
74.41 milyon kisidir. Baylesine yaygin bir kullanima
sahip kiresel bir alanin kontrol altinda tutulmasi ya
da kullanicilarin guvenliginin saglanmasi yalnizca
bir kurum ya da kurulustan beklenemez, bu
mumkuin de dedildir zaten. Dolayisiyla kullanicilarin
bilinclendirilmesi, kendi glvenliklerini kendilerinin
sagjlamasi bir zorunluluktur. SIBERAY programi da
bu zorunluluktan dolayi gelistirilmis bir programdir.
Karsilasabilecedi siber tehditlerin farkinda olan
gencler oldugu gibi olmayanlar da elbette vardir
ve SIBERAY gorevlileri olarak bizler bu alandaki
eksikligi yurt capinda arttirarak strdurdagumuz
farkindalik faaliyetleri araciligiyla doldurmaya
calismakta ve ¢cézum yollarini 6gretmekteyiz.

Bunu yogun bir sekilde gerceklestirilen;

» Egitim ve ogretim kurumlar basta olmak
Uzere kurum/kuruluslarda gerceklestirdigimiz
egitim seminerleri,

» Aligveris merkezleri, fuar, festival ve etkinlik
alanlarinda stant faaliyetleri ve bil-kazan bilgi
yarismalari,

» KVKK Biilten

» Yasa disi bahisle miicadele kapsaminda
Universite 6grencilerine ve spaorseverlere yonelik
bilgilendirme faaliyetleri,

> www.siberay.com internet sitesi ve
@SiberayEGM  kullanici  adiyla X, Instagram,
Facebook, Youtube sosyal medya hesaplar
uzerinden yapilan bilgilendirici icerik paylagimlar
aracihgiyla gerceklestirmekteyiz.

» Ayrica Yuksek Hizli  Tren, Baskentray,
Marmaray gibi toplu tasima sistemleri dijital
yaolcu ekranlarinda, EBA ve TRT Cocuk Ebeveyn
Akademisi internet sitesinde uyarici ve bilgilendirici
iceriklerimiz yayinlanmakta ve TRT Cocuk is birligi
ile hazirlanan "Ekip: SIBERAY" cizgi dizisi ve "Ekip:
SIBERAY Giines Firtinasi" gizgi filmi ile gocuklar igin
bilgilendirme faaliyetleri saglamaktayiz.

4. OQzellikle gencler, internette ve sosyal
medyada giivenliklerini saglamak igin bireysel
olarak hangi énlemleri alabilir?

internette alinabilecek glvenlik énlemleri olarak,
okuyucularimizin;

® Tim  hesaplarini  tek bir parola ile
yonetmemelerini,
® Taninmayan kisilerden veya teyit edilemeyen
kaynaklardan gelen e-posta veya eklerini
acmamalarini,

® Guncel anti-virus programi kullanmalarin,

® Bankacilik gibi sifre gerektiren iglemler igin

ortak kullanilan internet aglarini kullanmamalarini,

® Yazihm glncellemelerini ihmal etmemelerini,
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Sosyal ~medyada  alinabilecek  guvenlik
onlemleri olarak;

Parolalarini sik sik degistirmelerini,

¢ ki faktorli  kimlik  dogrulamasini
muhakkak aktif etmelerini,

® Zaman zaman hesap giris hareketlerini
kontral etmelerini,
° Fotograf  etiketleme  seceneklerini
ddzenlenmelerini,

¢ Mesaj isteklerine  kargi  temkinli
olmalarini tavsiye edebiliriz.

5. Son zamanlarda oldukgca yaygin hale
gelen siber zorbaliktan da bahseder
misiniz? Siber zorbalik nedir? SIBERAY siber
zorbaliga ugrayan vatandaslara ne tavsiye
etmektedir?

Bir kisinin, bir baska kisiyi kasitl ve dizenli
olarak rahatsiz etmesi, zarar verme amacini
tasiyan eylemlerde bulunmasi, incitmesi
ya da korkutmasi olarak tanimlanabilecek
siber zorbalik, bugin ¢zellikle sosyal
medya mecralarinda yodun bir bicimde
yasanmaktadir. Dijital platformlar, dijital
ortamlar ve sosyal medya mecralari
aracilifiyla rahatsizlik verme eylemi olarak da
tanimlanahilecek olan siber zorbalik, 6zellikle

gencler arasinda daha sik gdzlemlenmektedir.

Siber Zorbalik;
¢ Sosyal medyada bir baskasinin
rahatsizlik verici gorantulerini yayimlamak,

¢ Bir baskasi hakkinda vyalan ya da
uydurma haberler Gretmek ve bunlari yaymak,
¢ Bir baskasinin 6zel ya da mahrem
bilgilerini sizdirmak,

¢ Tehdit mesajlarn yollamak, hakarete
varan ifadeler kullanmak,

® Anonim hesaplardan taciz etmek,

rahatsizlik vermek,

¢ Bir baskasinin hesaplarini ele gegirmek
bu hesaplardan uygunsuz yayinlar yapmak,

® Bir kimsenin paylagimlarina kasith

olarak surekli olumsuz yorumlar yapmak vh.

eylemler olarak kargimiza gikmaktadir

Siber  zorbahga ugrayan  kullanicilara;
zorbaya cevap vermemelerini, delil olabilecek
icerikleri saklamalarini, zorbay! engelleyerek
ilgili platforma sikayet etmelerini, durumu
yakinlariyla paylagsmalarini, kolluga ya da
Cumhuriyet Savciliklarina muracaat ederek
siber zorba hakkinda sug duyurusunda
bulunmalarini tavsiye ediyoruz.

» KVKK Biilten
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4 KVKK

KiSISEL VERILERI KORUMA KURUMU

SIBER GUVENLIK FARKINDALIK AYI

Siber glvenlik, kisisel veri guvenliginin temini bakimindan ciddi bir konudur. Dolayisiyla siber
guvenlige yonelik énlemler almak, kurum ve kuruluslar agisindan énemlidir. Bilindigi tzere Ekim
ayl, dinya genelinde “Siber Guvenlik Farkindalik Ayi” olarak kabul edilmekte, bu vesileyle siber
guvenligin énemine dikkat cekilmektedir. Biz de buradan hareketle, kisisel veri guivenligine dikkat
cekmek amaciyla bazi tedhirleri hatirlatmak istedik.

Veri Sorumlulari igin Kisisel Veri Giivenligi Tedbirleri

Gunumuzde siber glvenlik, kisisel verilerin karunmasinda her zamankinden daha kritik hir role
sahiptir. Dijital tehditlerin strekli gelistigi ve karmasiklastigi bir diinyada, yalnizca tek bir gtivenlik
araciyla kisisel verilere iliskin tam bir koruma saglanamaz. Bu nedenle, verilerin guvenligini
saglamak icin cesitli tedbirler ayni anda uygulanmali ve bu tedhirler dizenli olarak gézden
gecirilmelidir.

Kisisel veri guivenligini gliclendirmek icin alinabilecek baslica tedbirlerden bazilari sunlardir:

I%' Kigisel Veri Giivenligi Politikalar Belirleyin

Kisisel veri glvenligine iligkin iyi bir politika hazirlanmasi, bu kapsamdaki risklerin dnceden
belirlenebilmesini ve istikrarli bir sekilde 6nlem alinmasini saglayacaktir.

Kisiselveriguvenligineiliskin belirlenecekdogruve tutarlipolitikave prosedurler, verisorumlusunun
calisma ve isleyisine uygun sekilde entegre edilmelidir. Alinacak tedbirlerin 6nceden belirlendigi
iyi bir olay yonetimi, calisanlar Uzerinde ortaya cikabilecek baskiyr azaltacaktir. Bu nedenle veri
sarumlularinin, veri kayit sistemlerinde hangi kisisel verilerin bulundugundan ve mevcut guvenlik
onlemlerini inceleyerek diger yasal yikumlultklerle uyumlu hareket edildiginden emin olmasi
gerekmektedir.

Politika ve prosedurler kapsaminda; dizenli olarak kontroller yapiimali, yapilan kontraller
belgelenmeli, gelistiriimesi gereken hususlar belirlenmeli ve gerekli gtincellemeler yerine
getirildikten sonra da dtzenli olarak kontrollere devam edilmelidir.

Ayrica, her kisisel veri kategorisi igcin ortaya cikabilecek riskler ile glvenlik ihlallerinin nasil
yonetilecedi de agikga belirlenmelidir.

» KVKK Biilten

@ Gucli Parolalar Olusturun

Guclu ve karmagik parolalar kullanin, parolalarinizi periyodik araliklarla gtincelleyin. Parola olustururken,
kisisel bilgilerle iligkili ve kalay tahmin edilebilecek parolalardan kacginin. Baytk/kdguk harfler, rakamlar ve 6zel
karakterlerden olusan kambinasyonlar tercih edin.

Ayrica, kaba kuvvet algoritmasi kullanimi gibi saldirilardan korunmak igin sifre girisi deneme sayisini sinirlayin ve
mumkUnse iki faktorlt kimlik dogrulama aracilidiyla ekstra bir gtivenlik katmani ekleyin.

“ Erigim Yetkilerini Sinirlandirin

Kisisel veri iceren sistemlere erisimi, yalnizca is geregi ihtiyac duyan calisanlarla sinirlandirin. Erisim yetkilerini,
calisanlarin is pozisyonlarina uygun sekilde tanimlayin ve bu yetkileri diizenli olarak gozden gecirin. Erisim yetki
ve kontrol matrisleri olusturun ve erisim politikasi ile prosedurlerini uygulamaya alin. Calisanlarin isten ayriimasi
veya gorev degisikligi durumunda, hesaplarin hizlica kapatiimasini veya yetkilerin glincellenmesini saglayin.

Yazilim Giincellemelerini Zamaninda Yapin

Bilgi teknolaji sistemlerinin guvenligini saglamak icin yazihim glincellemeleri ve yama yénetimi énemlidir. Bilinen
guvenlik aciklarini kapatmak icin yazihm ve guvenlik yamalarini zamaninda uygulayin. Ayrica kullanilmayan
yazihmlar kaldirarak potansiyel gtvenlik risklerini azaltin.

*¥***  Veri Maskeleme ve Sifreleme Uygulayin

Hassas verilerinizi yetkisiz erisimlerden karumak icin sifreleme ve veri maskeleme yontemleri kullanin. Bu sayede
yetkisiz kisilerin verilere erismesi engellenebilir ve veri sizintilari durumunda verilerin gizliligi korunmus olur.
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=" Dizenli Veri Yedeklemeleri Gergeklestirin

Olasi veri kayiplarina karsi duzenli yedekleme yaparak verilerinizi guvende tutun. Yedekleme
islemlerini otomatik hale getirin ve bu yedekleri, veri guvenligini saglamak lzere sifrelenmis ve
guvenli bir ortamda saklayin.

@ internet Uzerinden Gelen Tehditlere Kargi Korunun

Kisisel veri iceren bilgi teknoloji sistemlerinde, internet Uzerinden gelen izinsiz erisim tehditlerine
kars! glivenlik duvari ve ag gecidi gibi 6nlemler alinmalidir. lyi yapilandiriimis bir glivenlik duvari,
kullaniimakta olan aga derinlemesine etki etmeden 6nce, gerceklesen ihlalleri durdurabilir.
internet ag gecidiise galisanlarin, kisisel veri glivenligi agisindan risk teskil eden internet sitelerine
erisimini dnleyebilir.

@ Antivirtis Yazilimlari Kullanin

Kot amach yazimlardan korunmak icin bilgi sistem agini dizenli olarak tarayan anti-virus
veya anti-spam gibi yazilimlar kullanin. Bu yazimlari diizenli olarak guncelleyerek sistemlerinizi
glvende tutun.

Guvenli Baglantilar Kullanin

Farkli internet siteleri veya mobil uygulamalar Gzerinden kigisel veri toplarken, bu baglantilarin
SSL veya daha glivenli yollarla gerceklestiriimesini saglayin.

Q Calisanlarinizi Diizenli Olarak Egitin

Calisanlariniza siber guvenlik farkindahgr egitimleri vererek olasi tehditlere kargi hazirlikli
olmalarini saglayin. Sosyal mihendislik saldirilar ve oltalama gibi yaygin tehditler hakkinda
farkindalik yaratin. Dazenli editimler ve guvenlik simulasyonlari ile galigsanlarinizi bilinglendirin ve
glvenlik kaltarand sirket genelinde yayginlastirin.

» KVKK Biilten
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SIBER ZORBALIK NEDIR?

Genel olarak siber zorbalk; “dijital platformlar, dijital ortamlar ve sosyal medya mecralari
aracihdiyla rahatsizlik verme eylemi* seklinde tanimlanmaktadir. Bu tur davraniglar ile
sosyal medya, oyun platformlari ve anlik mesajlagsma uygulamalari gibi gevrim ici ortamlarda
kargilasilahilir. Siber zorbalik, hedef secilen kisileri korkutmaya, kizdirmaya ya da utandirmaya
yonelik olarak tekrarlanan hir davranistir?, Ginimuzde cocuklar kadar yetiskinler de siber
zorbahga maruz kalabilmektedir. Sosyal medyada bir baskasinin rahatsizlik verici goruntulerini
yayinlamak, uydurma ya da yalan haberler yaymak, tehdit ve hakaret iceren mesajlar yollamak,
anonim hesaplardan rahatsizlik vermek, hir kimsenin 6zel hilgilerini sizdirmak, bir kimsenin
paylasimlarina kasith olarak strekli olumsuz yorumlar yapmak bu davraniglara drnek olarak
verilehilir 2.

Siber zorbalikta fiziksel bir temas s6z konusu olmamakla birlikte, bireyler psikolojik olarak
zarar gorehilmektedir.

1  Siber Suglarla Miicadele Daire Baskanhgi (SIBERAY), “Siber Zorbalik”, https://www.siberay.com/siber-zorbalik.

2  UNICEF, “Siber zorbalik: Nedir ve nasil 6nlenir, Genglerin siber zarbalikla ilgili olarak bilmeleri gereken 10 nokta”,
https://www.unicef.org/turkiye/siber-zarbal%C4%B1k-nedir-ve-nas%C4%B1l-%C3%B6nlenir.

3 SIBERAY, “Siber Zorhalik”.

» KVKK Biilten

Siber zorbaliga maruz kaldiginizi diigliniiyorsaniz;

2,3

En kisa zamanda guvendiginiz hir yakininiza haber veriniz.

Y
2

; Zorbali§1 gerceklestiren kisiden gelen ve dogrulugunu
teyit etmediginiz higbir bilgiye inanmayiniz.
-Bh Zorbahgi gergeklestiren kisiyle derhal iletisimi kesiniz.

Zorbahgi gerceklestiren kisiyi engelleyebileceginizi
unutmayiniz.

Zorbalik hir sosyal medya platformunda gerceklesiyorsa,
platform yetkililerine bildirimde bulununuz.

Kendinizi tehlike altinda hissediyorsaniz, bu durumu ilgili
kurum ve kurulusglara bildiriniz.
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Ulusal Siber Guvenlik Stratejisi ve Eylem
Plani 2024-2028

Ulusal Siber Giivenlik Stratejisi ve Eylem Plani’nin Onemi

Bilgi ve iletisim teknolojilerinde yasanan gelismeler, surdurtlehilir blytime ve kalkinmada kilit bir
rol oynamaktadir. Ozellikle verinin hayatimizdaki konumunun giderek gticlenmesi, veriye dayali
hizmet ve ¢ozumlerin gelistiriimesine katki saglamakla birlikte risk ve tehditleri beraberinde
getirmistir. Bu dogrultuda, s6z konusu hizmet ve ¢c6zimlerin sunuldugu altyapilarda siber risk
ve tehditlerin bertaraf edilmesi, sunulan hizmetlerin iyilestirilmesi ve hireylerin glvenliginin
saglanmasi zorunlu bir hale gelmistir.

Bu kapsamda dijital diinyada verinin korunmasi, itibar kaybinin énlenmesi, siber caydiriciigin
saglanmasi hususunda ulusal siber guvenlik palitikalarinin olusturulmasi zorunlu bir ihtiyag
haline dontserek sz konusu ihtiyaglara binaen tlkemizde, 2013-2014, 2016-2019, 2020-
2023 donemlerini kapsayan Ulusal Siber Glvenlik Stratejileri ve Eylem Planlari yayimlanmistir.

Kapsam

12. Kalkinma Plani cercevesinde dijital déntusume iligkin kdresel egilimler ve mevcut durum
artaya kanularak siber guvenlik konusunda hedef ve paolitikalarin gerceklestirilmesi amaciyla
bir yol haritasi gizilmistir. Bu dogrultuda tlkemizin elde ettigi kazanimlarin ileriye tasinmasi ve
Kalkinma Plani kapsaminda ortaya konulan hedeflerin gergeklestiriimesi amaciyla Ulastirma
ve Altyapi Bakanliginin koordinasyonunda 2024-2028 yillarini kapsayan “Ulusal Siber Glivenlik
Stratejisi ve Eylem Plani” (Eylem Plani)* yayimlanmistir. Séz konusu Eylem Plani, kamu, 6zel
sektar, sivil toplum kuruluglari ve Universitelerle ig birligi icerisinde hazirlanmigtir.

Eylem Plani cercevesinde “insan”, “Savunma®, “Caydiriciik” ve “Is birligi” temalarina
odaklanilarak 6 stratejik amag, stratejik amaclar kapsaminda ulasiimasi planlanan 18 hedef ve
ulasilmasi planlanan hedeflere iligkin gerceklestirilecek 61 eylem belirlenmistir. Bu kapsamda
mevcut durum, kapasite, ihtiyaclar ve zaman unsurlari dikkate alinarak sorumlu paydaglar
gorevlendirilmistir.

Stratejik Amaclar

Eylem Plani kapsaminda (1] Siber Dayanikhlik, (2] Proaktif Siber Savunma ve Caydiricilik, (3]
insan Odakli Siber Glvenlik Yaklasimi, (4] Teknolojinin Givenli Kullanimi ve Siber Givenlige
Katkisi, (5] Siber Tehditlerle Micadelede Yerli ve Milli Teknolgjiler ve (6] Uluslararasi Alanda
Turkiye Markasi olmak tizere 6 temel stratejik amac yer almaktadir.

1 TC. Ulastirma ve Altyapi Bakanhgl “Ulusal Siber Guvenlik Stratejisi ve Eylem Plani 2024-2028", https://
www.uab.gov.tr/uploads/pages/siber-guvenligin-yol-haritasi-yerli-ve-milli-tekno/ulusal-siber-guvenlik-
stratejisi-2024-2028.pdf

1) Siber Dayanikhlik

Siber tehditlerin yikici etkilerini azaltmak ve veri trafiginin
guvenli altyapilar Uzerinden gerceklesmesini saglamak
amaciyla savunma etkililiginin ve siber dayaniklihgin
artinimasi hedeflenmektedir. Bu kapsamda risk temelli
analizlerin yapilmasi, hazirhk seviyesinin  ¢lculmesi,
uluslararasi tatbikatlar yapilmasi, gerekli tedhirlerin
alinmasi ve denetimlerin streklilii Gnem arz etmektedir.

2] Proaktif Siber Savunma ve Caydiricilik

Dijital dunyada siber tehditlerin karmasikhiginin giderek
artmas! siber savunma anlayisinin da es gudumld bir
bicimde donusmesine neden olmaktadir. Yalnizca siber
olay esnasinda ve sonrasinda degil, siber olay oncesinde
proaktif bir siber savunma anlayisi gelistirilerek siber
caydiricihgin saglanmasi gerekmektedir. Bu dogrultuda
olasi tehdit ve zafiyetlerin belirlenmesi, ulusal kapasite
ve kahiliyetlerin gelistirilmesi, yapay zeka ve buyuk veri
altyapilariyla tehditlerin erken tespiti ve 6nlenmesi, Siber
Olaylara Mudahale Ekiplerinin kapasitelerinin artirilmasi
hedeflenmektedir.

3) insan Odakh Siber Giivenlik Yaklagimi

Siber guvenlik zafiyetlerinin buylk bir kisminin insan
faktorinden kaynaklanmasi, bu unsurun 6nemine isaret
etmektedir. Bu kapsamda hilisim teknolgjilerinin sundugu
imkanlardan azami olglde yararlaniimasi ve hireylerde
bilgi ve farkindalik diizeyinin artinlmasina iligkin gcalismalar
yapiimasi hedeflenmektedir. Bununla hirlikte alana ilgi
duyan kisilerin siber uzman olma yolunda desteklenmesi,
siber suglarla mucadelede gérev yapan profesyonellerin
yetkinliklerinin artinimasi ve vyeni firsatlar sunulmasi
planlanmaktadir.

4] Teknolojinin Giivenli Kullanimi ve Siber Giivenlige
Katkisi

Gelisen teknolojiler karsisinda, “sifir glven [zero
trust]” anlayisiyla tedhirler belirlenerek glvenli bir siber
ortamin saglanmasi, yeni teknolojilerin guvenligine
yonelik gereksinimlerin ve asgari guvenlik kriterlerinin
degerlendirilmesi ve belirlenmesi, ontmuzdeki
donemde  gergeklestirilecek  siber  savunma  ve
caydiricihgin  saglanmasi calismalarinin  temeli olarak
degerlendirilmektedir. Ayrica yeni teknolgjilerin, siber
guvenligin saglanmasina iliskin calismalara entegre
edilmesine  yonelik  imkanlarin  arastinlmasi  ve
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degerlendirilmesi ile ulusal siber guvenlik galismalarina
katki saglanmasi planlanmaktadir.

5) Siber Tehditlerle Miicadelede Yerli ve Milli Teknolojiler

Yerli ve milli olarak dretilen teknolgjiler, uluslararasi
arenada devletlerin  siber uzaydaki tehditlerden
korunmasinda énemli bir avantaj olarak 6ne cikmaktadir.
Bu kapsamda paydaslarin ig hirligi ile yerli ve milli trdn
projelerinin olusturulmasi, sertifikasyon ve akreditasyon
mekanizmalarinin  gelistiriimesi, bu alanda verilen
tesviklerin artinimasi, disa bagimhhgin azaltlmas,
surdurdlebilir ekonomik buyumeye ve kalkinmaya destek
verilmesi ile siber tehditlere karsi yurtttlen micadelenin
butdncul bir yaklasimla strdirtlmesi hedeflenmektedir.

6] Uluslararasi Alanda Tiirkiye Markasi

Ulkemiz, siber glivenlik alaninda giindemin belirlendigi
bolgesel ve uluslararasi platformlarda aktif rol
oynamaktadir. Turkiye markasinin etkilerinin artirimasi
amaciyla ulkemizin uzmanhginin yal gosterici olarak
uluslararasi seviyede degerlendirilmesine iligkin calismalar
yurttulmesi planlanmaktadir. Bu dogrultuda, bolgesel
ve uluslararasi ig birliklerinde dederlendirilen hususlarla
uyumlu sekilde bilgi ve tecrube paylasimi saglanmasi
ongorulmektedir. Ayrica siber glivenlik alaninda Glkemizin
tutumunun en iyi sekilde aktarilmasi ve is hirliginin
gelistiriimesine iliskin “siber diplomasi” kabhiliyetlerimizin
artinlmasi amaclanmaktadir.
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SIBER GUVENLIK
STRATEJISI vE EYLEM PLANI
| 2024-2028

» KVKK Biilten

Hedefler

Eylem Plani kapsaminda belirlenen hedefler, politika ve stratejilerin gergeklestiriimesinde bir yol haritasi sunmaktadir.
Politikalarin ve stratejilerin basarisi; dogru, gercekei, izlenebilir ve etkili hedeflerin tespit edilmesine ve bu hedeflere iligkin
gerceklestirilecek calismalara baglidir. Bu dogrultuda; belirlenen hedefler, asagidaki tabloda yer almaktadir:

Siber Dayanikhlik

Kamu kurum ve kuruluslari ile kritik altyapi sektarlerinde, diizenleme ve denetlemeye dayali siber glivenlik yaklagiminin
gelistirilmesi.

Kurumsal, sektérel ve ulusal bazda; risk temelli analizlere ve acil durum planlamalarina dayali siber glivenlik yaklagiminin
benimsenmesi.

Veri paylasiminin glivenli altyapilar Uzerinden gergeklestirilmesi.

Ulusal standardizasyon ve test mekanizmalarinin gelistirilmesi.

Proaktif Siber Savunma ve Caydiricilik

Siber olaylara miidahale ekiplerinin yetkinlik seviyelerinin artiriimasi.

Siber risklerin ve tehditlerin tespiti ve bildirimi ile siber tehdit istihbarati edinimi ve paylasimina yonelik
kabiliyetlerin gelistiriimesi.

Kurum ve kuruluslarda risklere ve tehditlere karsi iyi uygulamalarin artiriimasi.

Milli gtivenligin bir pargasi olarak ulusal siber guvenlige iliskin esgudtimun artiriimasi.

Siber suclarla micadeleye yonelik kazanimlarin artiriimasi.

insan Odakh Siber Giivenlik Yaklagimi

Siber uzayin gtivenle kullaniimasi cercevesinde bireysel ve toplumsal farkindahgin artiriimasi.

Kurumlarda ve kuruluglarda, kurumsal siber gtivenlik kultariindn yerlestirilmesi.

insan kaynaginin guiclendirilmesi ve yetkinliginin artiriimasi.

Teknolojinin Giivenli Kullanimi ve Siber Giivenlige Katkisi

Yeni teknolgjilerin glivenli kullaniminin saglanmasi, olusabilecek risklere yonelik énlemlerin alinmasi.

Siber guvenligin saglanmasina iliskin calismalarda yeni teknalgjilerin kullaniminin artinlmasi.

Siber Tehditlerle Miicadelede Yerli ve Milli Teknologjiler

Yenilikci fikirlerin, yerli ve milli réin ve hizmetlere dontisimuniin saglanmasi.

Ar-Ge faaliyetlerinin desteklenerek yerli ve milli siber gtivenlik teknolgjilerinin gelistirilmesi ve yurt icinde kullaniminin
yayginlastiriimasi.

Uluslararasi Alanda Tiirkiye Markasi

Uluslararasi paydaslarla bilgi paylagiminin ve is birliginin artirimasi.

Yerli ve milli siber gtivenlik coztmlerinin uluslararasi alanda rekabet gtictindn artiriimasi.
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KISISEL VERI GUVENLIGINE
ILISKIN TEDBIRLER

Veri guvenligi, kisisel verilerin karunmasinin
ayriimaz ve temel bir unsurudur. Kisisel
verilerin korunmasi, hireylerin mahremiyeti
ile temel hak ve Ozgurliklerinin guvence
altina alinmasini hedeflemekte olup bu
hedeflerin etkin bir bicimde saglanabilmesi
icin veri guvenligi onlemlerinin titizlikle
uygulanmasi sarttir. Veri guvenligi; yetkisiz
erisim, veri sizintilari ve veri kaybi gibi
durumlarin gerceklesmesinin énune
gecerek, kisisel verilerin  korunmasini
mumkan  kilan  bir glvenlik cgercevesi
sunmaktadir. Bu baglamda, veri guvenligi
olmadan kisisel verilerin tam anlamiyla
korunmasi dustntlemez.

Kisisel ~veri guvenligi temel olarak
uc unsurdan meydana  gelmektedir.
Kisisel verilerin yalnizca vyetkili kisilerce
erisilebilir olmasini ve vyetkisiz kisilerin
eline gegmemesini saglamayl amaglayan
“gizlilik” ilkesi; kisisel verilerin yetkisiz
kisiler tarafindan degistirilmesi, silinmesi
ya da herhangi bir gekilde tahrip
edilmesi  tehditlerine kargi tamhginin
ve dogrulugunun  korunmasini ifade
eden “batlnltk” ilkesi; kigisel verilerin
her ihtiyac duyuldugunda yetkili kisilerce
ulasilabilir ve kullanilabilir durumda olmasi
seklinde tanimlanabilecek “erisilebilirlik’
ilkesi kisisel veri guvenliginin unsurlarini
olusturmaktadir. Veri guvenligi de bu ug
unsurun korunmasi adina alinmasi gereken
tedbirleri ifade etmekte olup bu unsurlardan
birinin zarar gormesi halinde veri ihlali
gundeme gelecektir.

)

6698 sayili Kisisel Verilerin  Korunmasi
Kanununun (“Kanun”] 12 nci maddesinde
veri guvenligine iliskin  yakamlaltkler
dizenlenmis olup bu maddeyle veri
sarumlularinin kigisel verilerin hukuka aykiri
olarak islenmesini 6nlemek, kisisel verilere
hukuka aykiri olarak erisilmesini 6nlemek,

kisisel verilerin muhafazasini saglamak
amaciyla uygun gulvenlik duzeyini temin
etmeye yonelik gerekli her tirlt teknik ve
idari tedhirleri almakla yUkimld oldugu
ifade edilmigtir.

Bununla birlikte, VEri sarumlulari
veri  guvenligine iligkin ~ hdkdmlerin
uygulanmasini saglamak amaciyla gerekli
denetimleri  yapmak veya yaptirmak
zorundadir.

Kanunda veri sorumlular uygun guvenlik
duzeyini temin etmeye yonelik her tarld
teknik ve idari tedhiri almakla yukimld
tutulmus ancak bu konuda herhangi
bir acikhk getirilmemistir.  Kanunun 22
nci maddesinin (1] numarahl fikrasinin
(f] bendinin Kurulun goérev ve vyetkileri
kapsaminda sayilmis olan “Veri gtivenligine
iliskin yukdmluldkleri belirlemek amaciyla
dazenleyici  islem  yapmak”  hukmu
kapsaminda; kisisel verilerin islenmesi
surecinde veri sorumlularinin  almasi
gereken teknik ve idari tedbirler konusunda
uygulamada aciklik saglanmasi ve iyi
uygulama @rnekleri olusturmasi amaciyla
Kisisel Verileri Koruma Kurulu (“Kurul”]
tarafindan Kisisel Veri Guvenligi Rehberi
(“Rehber”] hazirlanmustir.

Veri  sorumlularinin  6ncelikli  olarak,
islenen tim kisisel verilerin neler oldudu,
bu verilerin korunmasina iliskin ortaya
cikahilecek risklerin gergeklesme alasilig
ve gerceklesmesi durumunda yol acacag
kayiplari dogru bir sekilde belirleyerek buna
uygun tedbirleri almasi gerekmektedir.

Kisisel  veri  glvenliginin  saglanmasi
hususunda calisanlarin cok buylk 6nem
tasidig bilinmelidir. Bu nedenle galisanlarin
kisisel verilerin karunmasina yonelik olarak
gerekli egitimi aldigindan emin olunmali ve
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farkindalik galismalari ile bu egitimler desteklenmelidir.
Gergeklesen veri ihlallerinin  6nemli oranda g
unsurlar tarafinda meydana geldigi dustnuldtginde,
duzenlenecek editim ve farkindalik faaliyetlerinin
oynadi§i rol daha iyi anlasilacaktir.

Kisisel verilerin korunmasinda onem tasiyan bir diger
nokta da kisisel veri guvenligine iliskin hazirlanacak
olan palitika ve prosedurlere iliskindir. Veri sorumlulari
tarafindan, kisisel verilere yonelik politikalar hazirlanmasi
risklere karsi tedbirlerin alinabilmesini saglayacaktir.

Diger yandan veri sorumlulari, sistemlerine iceriden ya da
disaridan gelebilecek saldirilara kargi bilisim aglarinda
hangi yazilim ve servislerin ¢alistiginin kontral edilmesi
ve tum kullanicilarin islem hareketleri kaydinin dizenli
olarak tutulmasi gibi dnlemleri almahdir.

Siber artamlarin yaninda kisisel veriler ayni zamanda
fiziksel ortamlarda da saklanmaktadir. Bu sekilde
saklanan kisisel verilere yonelik kaybolma, calinma gibi
ihtimallere kargi fiziksel glivenlik énlemleri saglanmalidir.

Bunlarin yaninda gunimuzde bulut teknolgjileri hizla
gelismekte ve veri isleme slreclerinde dnemli hir yer
tutmaktadir. Kigisel verilerin bulutta depolanmasi veri
sorumlusunun kendi bilgi teknolojileri sisteminden
ayrilmasina ve kisisel verilerin bulut depolama hizmeti
saglayicilari tarafindan islenmesine neden oldugundan,
bu konuda da gerekli onlemlerin alinmasi veri
guvenliginin saglanmasinda 6nem tasimaktadir.
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Veri sorumlulari tarafindan mevcut sistemlerin gézden
gecirilmesi, gelistirilmesi veya iyilestiriimesi ile ilgili
gereksinimler zaman zaman ortaya cikmaktadir. Bu
durumlarda da kisisel verilerin guvenligi gereksinimleri
goz onunde tutulmal, yeni hir sistem gelistirilecekse
tasarimdan itibaren ve varsayilan olarak mahremiyet
ilkelerine uygun hareket edilmeli, sistemlerin gelistirme
ve bakimi icin ise kisisel veri iceren cihazlar acisindan
gerekli gtivenlik 6nlemleri saglanmalidir.

Veri glvenliginin saglanamamasi, herhangi bir sebeple
kisisel verilerin sifrelenmesi, calinmasi, yok olmasi,
zarar gormesi ve benzeri durumlarda veri sorumlular
yedeklenen kisisel verileri kullanarak en kisa surede
faaliyete gecmelidir. Bu sebeple de kisisel veriler diizenli
olarak yedeklenmeli, yedeklenen kigsisel verilerin de
hem siber ortamda hem de fiziksel olarak glvenligi
saglanmalidir.

Veri glvenliginin cesitli nedenlerle saglanamamasi
durumunda veri ihlali durumu ortaya cikacaktir.Bu
durumda da Kanunun 12 nci maddesinin (5] numarali
fikrasiyla veri sorumlularina veri ihlalini en kisa sturede
ilgilisine ve Kurula hildirme yukumlaliga getirilmistir.
Hem ilgili kisiye hem Kisisel Verileri Koruma Kuruluna
yapilacak bildirimlerle ilgili Kurul tarafindan alinan Karar
ile bu hususlarin cercevesi cizilmeye caligiimistir.



NE ILISKIN TEDBIRLER

LiGI

=
LL]
>
-
o
—
LLl
>
—
LLl
o
ER
V
N
<
o
<
—
o
—
LLl
=
Ll
&

ihlal nedeniyle kisiler hakkinda ortaya
cikahilecek olumsuz sonuglarin bir an 6nce
onune gecilmesi veya en aza indiriimesine
imkan verecek oOnlemler alinmasi, Kurul
tarafindan bu konuda alinacak kararlar
arasinda herhangi  bir uyumsuzluga
mahal verilmemesi ve uygulamada bir
standartlasma saglanabilmesi amaciyla
alinmis olan Kigisel Verileri Koruma
Kurulunun 24.01.2019 tarih ve 2019/10
saylll Karar ile Kurula bildirimde “en
kisa surede” ifadesinin 72 saat olarak
yorumlanmasina, Kurula yapilacak
bildirimlerde “Kisisel Veri ihlal Bildirim
Form”unun  kullaniimasina, veri ihlali
gerceklesmesi halinde veri sorumlusu
tarafindan  kendi  nezdinde  kimlere
raporlama yapilacagi, Kanun kapsaminda
yapilacak bildirimler ile veri ihlalinin olasi

sonuclarinin degerlendirilmesi hususunda,

kendi nezdindeki sorumlulugun kimde
oldugunun belirlenmesi gibi konulari iceren
bir veri ihlali midahale plani hazirlanarak
belirli  aralklarla bu planin  gozden
gecirilmesine karar verilmistir.
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ilgili  kisilere yapilacak bildirimde ise
yine ayni Kararla veri sorumlusunca soz
konusu veri ihlalinden etkilenen kisilerin
belirlenmesini muteakip ilgili kisilere de
makul olan en kisa stre igerisinde hildirim
yapiimasina karar verilmis, Kisisel Verileri
Koruma Kurulunun 18.09.2018 tarih ve
2019/271 sayili Karari ile de ilgili kigilere
yapilacak bildirimde yer almasi gereken
asgari unsurlar belirlenmistir. Bu Karara
gore; veri sorumlusu tarafindan ilgili kisiye
yapilacak olan ihlal bildiriminin acik ve sade
bir dille yapiilmasi ve asgari olarak; ihlalin ne
zaman gerceklestigi, hangi kisisel verilerin
ihlalden etkilendidi, kisisel veri ihlalinin olasi
sonuclari, veri ihlalinin olumsuz etkilerinin
azaltlmasi icin alinan veya alinmasi
onerilen tedhirler, ilgili kisilerin veri ihlali
ile ilgili bilgi almalarini saglayacak irtibat
kisilerinin isim ve iletisim detaylar ya da
veri sorumlusunun web sayfasinin tam
adresi, cagrn merkezi vb. iletisim yollar
unsurlarina yer verilmesi gerektigine karar
verilmistir.
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AVRUPA BiRLiGi’NiN SiBER GUVENLIK
STRATEJiSINDE DONUSUM:

~-. NIS2 DIREKTIFI

Avrupa Birligi genelinde siber glvenlik risklerine karsi daha direncli bir ekasistem olusturulmasi
amaciyla hazirlanan NIS2 Direktifinin, dye devletlerin ic hukuklarina aktariimast igin belirlenen
son tarih 17.10.2024 idi. Bu yozida; NIS2 Direktifine duyulan ihtiyag, ddzenlemenin temel
unsurlari, kapsadigi sektdrler ve uyumlulugun saglanamadi§i durumlarda karsilasilacak
yaptinmlar gibi hususlara iliskin agiklomalarda bulunulacaktir.

Kuresel ¢lcekte dijital déntisum hizla ivme kazanirken, siber glvenlik hem kurumlar hem de
bireyler icin stratejik bir oncelik haline gelmistir. Gunumuzde siber tehditler yalnizca bilgi
elde etmek ya da sistemlere zarar vermekle sinirli kalmayip, kritik altyapilari hedef alarak
genis capl glvenlik sorunlarina yol agmaktadir. Ozellikle saglik, finans ve enerji gibi kritik
sektorlerdeki dijital aglar ve bilgi sistemlerine yonelik siber saldirilar, siber gtivenlik ihlallerinin
etkilerini yalnizca kurumsal zararlarla sinirli kalmayan toplumsal glivenlik meselelerine
dontstirmektedir.

Fidye yazihmi, oltalama ve DDaoS gibi yaygin saldirilar, kurumlarin is surekliligini tehdit ederken
ayni zamanda kullanicilarin kisisel verilerinin guvenligini ve mahremiyetini de tehlikeye
atmaktadir. Bu saldirilarin, kisisel verilerin gizliligine yénelik riskleri artirmasi ve kurumlari daha
guclt guvenlik tedbirleri almaya zorlamasi, kapsamli dizenlemelere olan ihtiyaci daha belirgin
bir hale getirmektedir. Tam da bu noktada, siber tehditlere kargl daha glclt ve butincul
onlemler alinmasi amaciyla hazirlanan NIS2 Direktifi, kritik altyapilarda guvenligi saglamaya
yonelik énemli bir adim olarak dne ¢cikmaktadir.

» KVKK Biilten

NIS Direktifi’'nin Giincellenmesi Yoniindeki ihtiyag ve NIS2 Direktifi

2016/1148 sayili NIS Direktifi (Network and Information Systems Directive]® , Avrupa Birligi'nin [AB] ilk kapsamli
siber glvenlik dizenlemesi olarak, Birlik icerisindeki ag ve bilgi sistemlerinin dayaniklii§ini artirmayr amaclayan ve
uye devletlerin ortak bir gtivenlik diizeyine ulagsmasina yardimci olan yatay bir i¢ pazar aracidir. Bununla birlikte, dijital
dondsumun hizlanmasi ve COVID-19 krizinin etkisiyle birlikte genisleyen tehdit ortami, yenilikci ve uyarlanabilir gtivenlik
anlemlerinin benimsenmesini zorunlu héale getirmistir.

Bu baglamda Avrupa Komisyonu (Komisyon], NIS Direktifinin etkisini analiz etmek ve eksikliklerini degerlendirmek
amaclyla kapsamli hir paydas danigsma streci yurtitmustir. Bu strecin sonunda, NIS Direktifinin temel sinirlamalarinin
ve eksikliklerinin su hususlar oldugu belirlenmistir:

> AB’de faaliyet gisteren isletmelerin siber dayaniklilik seviyelerinin yetersizligi,

> Uye devletler ve sektorler arasinda siber dayanikliliga iliskin uyumsuzluklar,

> Uye devletler arasinda temel tehditler ve zorluklar hakkinda ortak bir anlayisin eksikligi,
> Ortak hir kriz mtdahale yaklagiminin bulunmamasi.

Bu eksiklikleri gidermek ve dijitallesme ile artan tehditlere yanit vermek amaciyla Komisyan, Aralik 2020°de NIS
Direktifinin revize edilmesine yonelik bir dizi kural énermistir. Bu dneriler, AB’nin siber dayaniklihgini artirmaya
yonelik “gelecede uygun” bir dizenlemeler butinlt olarak hazirlanmis ve 2022/2555 sayili NIS2 Direktifi
¢27.12.202¢2 tarihli AB Resmi Gazetesi'nde yayimlanmistir. NIS2 Direktifi, 16.01.2023 tarihinde yurdrltde girmis ve
uye devletlere dizenlemeyi i¢ hukuklarina aktarmalariicin 17.10.2024 tarihine kadar stre taninmistir. 17.10.2024
tarihinde Komisyon, NIS2 Direktifi kapsaminda ilk uygulama kurallarinin kabul edildigini de duyurmustur®.

NIS2 Direktifinin Temel Unsurlari

» NIS Direktifinin eksikliklerini gidermek ve mevcut gereksinimlere uygun bir siber glivenlik cercevesi saglamak
amaciyla hazirlanan NIS2 Direktifi, 6énceki duzenlemenin yonelmedigi sektorleri de kapsayacak sekilde
genisletilmistir. Bu baglamda, secilmis sektorlerdeki tim orta ve buytk olcekli isletmelerin, dizenleme kapsamina
dahil edilecedi net bir baytkluk esigi belirlenmis ve yuksek guvenlik riski profiline sahip kuguk isletmelerin de
duzenleme kapsamina dahil edilmesine iligskin olarak tye devletlere takdir yetkisi taninmistir.,

1  https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016L1148
2  https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:02022L2555-202212276qid=1729928200533
3 https://ec.europa.eu/commission/presscorner/detail/en/ip_24_5342
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NIS2 DIREKTIFI

»

»

»

»

»

»

“Temel [essential] hizmet operatorleri” ile “dijital hizmet saglayicilar” arasindaki
ayrim kaldirilmigtir. Kuruluglar énemlerine gére “temel” ve “6nemli” olmak (izere
iki kategoriye ayrilmis ve bunlarin farkli denetim rejimlerine tabi tutulacad
duzenlenmistir.

Uygulanmasi gereken temel glivenlik unsurlarini iceren asgari bir liste olusturulmus
ve olaylarin bildirilme/raporlanma sureci, raporlarin icerigi ve zaman cizelgelerine
iliskin daha net duzenlemeler getirilmigtir.

Tedarik zinciri guvenligine yonelik adimlar atilmis ve sirketlerin tedarik zinciri
risklerini ele almalari zorunlu kilinmistir. Ayrica, AB dizeyinde temel bilgi ve iletisim
teknolgjilerine yonelik tedarik zinciri guvenligini gti¢lendirme calismalar yarutilecedi
belirtilmistir.

Ulusal otariteler icin daha siki denetim ve yaptinm gereklilikleri éngortlmus, Gye
devletler arasinda yaptirim rejimlerinin uyumlu hale getirilmesi hedeflenmistir.

Uye devletler arasinda stratejik politika kararlarinin sekillendiriimesinde is Birligi
Grubu’nun rolli gliglendirilmis ve ulusal otoriteler arasinda hilgi paylasimi ve is birligi
desteklenmigtir. Diger yandan, buyuk o6lcekli siber glvenlik olaylarinin ve krizlerinin
koordineli bir sekilde yonetilmesini desteklemek amaciyla “AB Siber Kriz irtibat
Organizasyonu Ag1” (EU-CyCLONe] olusturulmustur.

Yeni kesfedilen guvenlik aciklarinin AB genelinde koordineli bir sekilde bildiriimesini
saglayacak temel hir cerceve olusturularak, AB Siber Guvenlik Ajansi [ENISA]
tarafindan isletilecek olan AB guvenlik acigr veri tabaninin olusturulmasi
duzenlenmistir. Bu veri tabani ile, bilgi teknolgjileri trdnleri ve hizmetlerindeki
guvenlik aciklarinin takip edilmesi amacglanmistir.

NIS2 Direktifinin Kapsadigi1 Sektorler ve Kurulug Tirleri

NIS2 Direktifi, asagidaki sektorlerde faaliyet gosteren kuruluslari kapsamaktadir:

Yiksek Kritiklikteki Sektorler:

Enerji (elektrik, merkezi isitma ve sogutma, petrol, gaz ve hidrojen],
- Ulasim [hava, demir yolu, su ve kara ulasimi],

- Bankacilik,

-  Finansal pazar altyapilari,

- Saglik (agi ve ilag tretimi dahil olmak tzere],

- icme suyu,

- Atk su,

» KVKK Biilten

- Dijital altyapi (internet dedisim noktalari, DNS hizmet saglayicilari, TLD isim kayit sirketleri, bulut bilisim
hizmet saglayicilari, veri merkezi hizmet saglayicilar, icerik dagitim aglari, gliven hizmeti saglayicilari,
kamuya aclk elektronik iletisim aglar ve kamuya acik elektronik iletisim hizmetleri saglayicilari],

- Bilgi ve iletisim teknolgjileri hizmet yonetimi [ydnetilen hizmet saglayicilar ve yénetilen glvenlik hizmet
saglayicilari],

- Kamu yénetimi,

Uzay.
® Diger Kritik Sektorler:
- Posta ve kurye hizmetleri,
- Atik yonetimi,
- Kimya,
- Gida,

- Tibbicihaz, bilgisayar ve elektronik, makine ve ekipman, motorlu tasitlar, rémork ve yari rémork ile diger
ulasim ekipmanlarinin tretimi,

- Dijital saglayicilar (gevrim ici pazar yerleri, gcevrim ici arama motorlari ve sosyal ag platformlari],

- Arastirma kuruluglari.

NIS2 Direktifinin Gerekliliklerine Uyulmamasinin Yaptirimi

NIS2 Direktifinde belirtilen siber gavenlik risk yénetimi ve raporlama yuktumlltklerinin ihlaline yonelik olarak asgari hir
idari yaptinm listesi olusturulmustur. Bunlar arasinda; baglayici talimatlar, bir gtivenlik denetiminin tavsiyelerini uygulama
emri, guvenlik onlemlerini Direktifin gereklilikleriyle uyumlu héle getirme emri ve idari para cezalar gibi yaptinmlar yer
almaktadir.

idari para cezalari agisindan bakildiginda, yikimldliiklerin adil bir sekilde dengelenmesini salamak adina “temel
kurulusglar” ile “6nemli kuruluglar” arasinda ayrima gidilmistir.

= Temel kuruluglar agisindan; 10 milyon avroya kadar veya yillik ktiresel cirosunun %2'sine kadar (hangisi
daha yliksekse],

= Onemli kuruluslar agisindan; 7 milyon avroya kadar veya yillik kiiresel cirosunun %1.4'(ine kadar [hangisi
daha yuksekse] idari para cezasi uygulanabilmektedir.
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Ayrica NIS2 Direktifi, kurumsal duzeyde siber glivenlik Gnlemleri icin gercek anlamda hesap
verebilirligi saglamak amaciyla, diizenlemenin kapsamina dahil olan kuruluslarda st duzey yonetici
pozisyonlarinda bulunan gergek kisilerin sorumluluguna iligkin hiikiimler getirmektedir.

NIS2 DIREKTIFI

Sonug olarak bakildiginda NIS2 Direktifi, dijital donisimun giinden gline hiz kazandigi bu dénemde,
AB genelinde siber guvenlik standartlarini ydkselterek kritik altyapilarin ve dijital hizmetlerin
guvenligini saglamayi hedefleyen kapsamli bir dizenleme olmasi yonuyle 6nem tasimaktadir.
Bu baglamda Direktif, ozellikle risk yonetimi, tedarik zinciri glvenligi ve kurumlar arasi is hirligini
guclendiren hdkimleriyle, tye devletler arasinda uyumlu ve guclt bir siber glvenlik altyapisi
olusturulmasina katki saglayacak niteliktedir.

Dijital dunyada karsilasilan glvenlik zarluklarinin tstesinden gelmede NIS2'nin sagladidi buttncul
yaklasim, toplumsal guvenligi desteklemekte ve dijital ekosistemin daha guvenilir hir hale
getirilmesine katki saglamaktadir. Bu yonleriyle NIS2 Direktifi, gelecege yonelik gugli bir siber
glvenlik altyapisi kurulmasi yolunda, AB’nin dijital gtivenlik stratejisinde kritik bir islev gérmektedir.
Diger yandan bu duzenleme, AB sinirlariicerisinde yiksek guvenlik standartlar saglamanin étesinde,
kuresel boyutta siber glivenligin saglanmasi acisindan da 6nemli bir gerceve sunmaktadir.
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* Birlesik Krallik Veri Koruma Otoritesi (ICO], kuantum teknolojilerinin veri karuma utzerindeki olasi etkilerinin ele
alindigi bir rapor yayimladi. Raporda; kuantum hilgisayarlar, iletisim, sensor, zamanlama ve goruntuleme teknolo-
jilerinin gizlilik ve veri koruma Uzerindeki etkileri incelenmektedir.

KiSISEL VERILERIN KORUNMASIYLA iLGiLi

a4
i

N

Bu kapsamda, kuantum hilgisayarlarin mevcut kriptografik algoritmalari kirma potansiyeline sahip olabilecegi
belirtimekte ve bu nedenle kuruluslarin simdiden kuantum direncli kriptografiye hazirlanmalari gerektigi
vurgulanmaktadir. Diger yandan, mahremiyetle ilgili mevcut riskleri artirabilecek olmakla birlikte, bu teknalojilerin
kisisel verilerin korunmasina yonelik yeni firsatlar sunabilecegi de ifade edilmektedir.

GELISMELER

*  Birlesik Krallik Veri Koruma Otoritesi (ICO), ise alim sUreclerinde yapay zeka araglarinin kullanimina iligkin
gerceklestirilen denetimlerden ulasilan bulgularin dederlendirildigi bir rapor yayimladi®. Raporda, is arayan kisilerin
haklarinin karunmasini saglamak amaciyla, yapay zeka araclarini gelistirenler, saglayicilar ve bu araclari kullanan
profesyonellere yonelik gesitli tavsiyeler paylagiimaktadir.
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Bu cergevede, ise alim sureglerinin desteklenmesi amaciyla yapay zeka araclarinin kullanilmasindan énce
degerlendirilmesi gereken temel hususlar ise Otorite tarafindan su sekilde belirtilmektedir:

@—\; KVKI( - Veri koruma etki dederlendirmesi gerceklestiriimesi,

KiSISEL VERILERI KORUMA KURUMU

- Kisilerin verilerin hangi hukuki sebebe dayali olarak islendiginin belirlenmesi,
- Sorumluluklarin belgelendirilmesi ve veri igsleme talimatlarinin net bir sekilde ortaya konulmasi,

- Yapayzeka araclarinin ortaya gikarabilecedi 6n yargilarin saglayici tarafindan yeterince azaltilip azaltiimadiginin

* 2024/2847 sayih Siber Dayanikliik Yasasi, 20.11.2024 tarihli AB Resmi Gazetesi'nde kontrol edilmesi,

yayimlandi®. internete bagli Uriinlerin piyasaya surilmesinden 6nce givenli olmasini
saglamak amaciyla, dijital bilesenlere sahip Granler igin glivenlik gereksinimlerine yer verilen
duzenlemenin temel unsurlari arasinda;

- Yapay zeka aracinin seffaf bir sekilde kullanihp kullaniimadiginin tespit edilmesi,

- Yapay zeké aracinin amacina ulagmasi icin asgari seviyede kisisel veri elde edildiginden emin olunmasi ve

- Donanim ve yazilim Grdnlerinin tasarim, Gretim ve piyasaya sunuima streglerinde AB isleme amaci kapsaminda gerekli olmayan islemelerin nasil sinirlandirilabileceginin belirlenmesidir.
genelinde siber glvenlik gereklilikleri getirilmesi (0rnegin, duzenlemenin gerekliliklerine

uygun oldugunu gostermek Uzere Urtinlerde CE isareti bulunmasi],

- Dogrudan veya dolayli olarak baska bir cihaza veya aga bagh olan tam Granler igin bu
duzenlemenin gecerli olmasi,

- Tuketicilerin, uygun siber guvenlik 0zelliklerine sahip donanim ve yazilm Granleri
secebilmelerinin saglanmasi gibi hususlar yer almaktadir.

Duzenleme, AB Resmi Gazetesi’'nde yayimlanmasini takip eden yirminci gtinde y(rtrltide girecek ve
11.12.2027 tarihi itibariyla tim hukamleriyle uygulanacaktir.

2 https://ico.org.uk/about-the-ico/research-reports-impact-and-evaluation/research-and-reports/technology-and-innovation/ico-tech-
futures-quantum-technologies/, 09.10.2024.

1 https//eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=0J:L_202402847, 20.11.2024 3  https://ico.org.uk/about-the-ico/media-centre/news-and-blogs/2024/11/thinking-of-using-ai-to-assist-recruitment-our-key-data-
: : : { S ity | protection-considerations/, 06.11.2024,
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* Birlesik Krallik Veri Koruma Otoritesi (ICO], verilerin korunmasina iligkin olarak genomik

teknolojilerin ortaya cikarabilecedi risklerin incelendigi bir rapor yayimladi®. Raporda, DNA
kullanilarak hastaliklarin tahmin edilmesi ve 6nlenmesi, sigorta poligelerinin genetik saghk
gostergelerine gore ayarlanmasi ve fitness planlarinin kisisellestirilmesi gibi genomik veriden
onemli faydalar elde edilebilecek gunltk kullamm alanlarina dedinilirken, ayni zamanda
genomik teknolgjilerin inovatif potansiyeline de dikkat cekilmektedir.

Genomik teknolojilerin giindeme getirdigi olasi veri karuma endiseleri arasinda ise su hususlar
yer almaktadir:

- Genomik verilerin hangi durumlarda kisisel veri olarak kabul edilebilecegine iliskin zorluklar
(6zellikle ¢len kisilere ait genomik veriler veya baslangicta dnemsiz/iligkilendirilemez
gorunmekle birlikte arastirmalar ilerledikge kisisel veri niteligi kazanabilecek veriler gibi),

- Bazigenomik verilerin anonim hale getirilmesinin neredeyse imkansiz olmasi nedeniyle bu
verilerin kotlye kullanilmasina veya bireylerin kimliklerinin tanimlanmasina yonelik riskler,

- Genomik verilerin sigorta veya kolluk kuvvetleri gibi alanlarda kullanilmasinin, 6zellikle
mevcut 6n yargilan guclendirebilecek modellerle hirlestiriimesi halinde sistemik
ayrimcilia yol agma potansiyeli,

- Saglik hizmetleri gibi sektorlerdeki kuruluslar arasinda veri paylagiminin, hireylerin
genamik verilerinin nasil ve hangi amacla kullanildigini anlamalarini zarlastirmasi,

- Genomik verilerin dogasi geredi aile tyeleriyle ilgili olmasi nedeniyle, bir kisi hakkinda
paylasilan verilerin bagka bir kisi hakkindaki hassas nitelikli bilgileri ortaya cikarahilmesi,

- Genomik veri kullaniminin orijinal amacinin o0tesine genisleme potansiyelinin, veri
minimizasyonu ve amacin sinirlandiriimasi ilkelerine iliskin endiseler yaratmasi.

Diger yandan Otarite, tasarimda mahremiyet ilkesini benimsemeleri ve “duzenleyici koruma
alanina” [regulatory sandbox] katilmalari yéninde gelistiricilere cagrida bulunmakta; ayrica
genomik veriler ve mahremiyet konularinda bireylerin bilgilendiriimesi ve endiselerinin
anlasiimasi adina kamu ile etkilesimin artiriilmasinin hedeflendigini belirtmektedir.

4  https://ico.org.uk/about-the-ico/media-centre/news-and-blogs/2024/11/privacy-must-still-come-first-
were-calling-for-collaboration-with-developers-as-report-reveals-future-innovations-and-data-protection-
concerns-in-genomics/, 07.11.2024.
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Fransa Veri Koruma Otoritesi (CNIL]); mobil uygulamalarin, mahremiyetin korunmasini temin edecek sekilde
tasarlanmasina yardimci olmak (izere, mohil uygulama ekosistemindeki paydaslara yonelik hir dizi tavsiye
yayimlad®.

Avrupa Veri Koruma Kurulu [EDPB], Avrupa Birligi Genel Veri Koruma Tazugu’'nun (GDPR] 6(1])(f] duzenlemesi
kapsaminda, bir veri isleme sarti olarak "mesru menfaat"e iligkin degerlendirmelerin yer aldigi rehberini yayimladi
ve bu cercevede Rehber’e iliskin geri dénuslerin iletilehilecedi belirtildi®.

Avrupa Komisyonu, Veri Yasasi'na [Data Act] iligkin sik sorulan sorularin agiklandigi bir dokiiman yayimladr’.
Hatirlanacak olursa; génullt veri paylasim mekanizmalarina olan glveni artiran Veri Yonetisimi Yasasi'ni [Data
Governance Act] tamamlayici nitelikte olan Veri Yasasi, verilere erisilmesi ve bunlarin kullanimi konusunda hukuki
aciklik saglamaktadir. Bu kapsamda Veri Yasasi; endustriyel veriler basta olmak Uzere, verilerin kullanilabilirligini
artiran ve veri ekonomisinde yer alan aktorler arasinda verinin degerinin dagitiminda adaleti saglarken veri odakh
inovasyonu tesvik eden hir dizenleme olup 12.09.2025 tarihinde uygulanmaya baglanacaktir.

Avrupa Parlamentosu Arastirma Servisi (EPRS]; AB Yapay Zeka Yasasi'nin hazirlanma ve yasalagsma sureci,
dizenlemenin temel noktalari ve gindeme getirdigi birtakim hususlara iliskin aciklamalarda bulunulan bir galisma
yayimladi®.

Bagimsiz uzmanlar tarafindan hazirlanan, genel amacli yapay zekéa uygulama kurallarinin ilk taslagr yayimlandi®.

OECD, finans alaninda yapay zeka kullanimina yonelik farkli dtzenleyici yaklasimlarin analiz edildigi bir calisma
yayimladi®,

https://www.cnil.fr/en/mabile-applications-cnil-publishes-its-recommendations-better-privacy-protection, 24.09.2024.

https://www.edpb.europa.eu/our-work-toals/documents/public-consultations/2024/guidelines-12024-processing-personal-data-
based_en, 09.10.2024

7  https://digital-strategy.ec.europa.eu/en/library/commission-publishes-frequently-asked-questions-about-data-act, 06.09.2024.
https://www.europarl.europa.eu/thinktank/en/document/EPRS_BRI(2021)698792, 02.09.2024.

https://digital-strategy.ec.europa.eu/en/library/first-draft-general-purpose-ai-code-practice-published-written-independent-experts,
14.11.2024.

10 https://www.oecd.org/en/publications/regulatory-approaches-to-artificial-intelligence-in-finance_f1498c02-en.html, 05.09.2024.
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* Avrupa Komisyonu, gtivenilir ve glivenli yapay zekanin gelisimini tesvik etmek adina AB Yapay

Zeka Paktini ve gonulll taahhtlerini imzalayan yuzlerce sirketin ismini duyurdu?. imzacilar
arasinda; bilgi teknolagjileri, telekomunikasyon, saglik, bankacilik, otomotiv ve havacilik gibi
cesitli sektarlerden gok uluslu sirketler ile Avrupa’daki kiiglk ve orta oOlgekli isletmeler yer
almaktadir.

AB Yapay Zeka Pakti'nda yer alan taahhutler, katilimei sirketleri en az i¢c temel eyleme bagli
kalmaya cagirmaktadir:

- Yapay zekanin kurulug asamasinda benimsenmesini tesvik etmek ve AB Yapay Zeka
Yasasi'na gelecekte uyum saglamak igin yapay zeka yonetisim stratejisi,

- Yiksek riskli yapay zeka sistemlerinin haritalandirilmasi ve AB Yapay Zeka Yasasl
kapsaminda yuksek riskli olarak siniflandiriimasi muhtemel yapay zeka sistemlerinin
belirlenmesi,

- Calisanlar arasinda yapay zeké okuryazarhdini ve farkindahgini tesvik etmek, etik ve
sorumlu yapay zeka gelistirilmesini saglamak.

Bu temel taahhUtlere ek olarak, imzacilarin yarisindan fazlasinin insan gozetimi saglama,
riskleri azaltma ve deepfake gibiicerik turlerini seffaf bir sekilde etiketleme gibi ek taahh(tlerde
bulunacaklarini bildirdikleri de acikland.

Avrupa Komisyonu, guvenilir yapay zekaya iliskin Avrupa liderligini guclendirmek igin yapay
zeka fabrikalari kurulmasi yénunde cagrida bulundu?®2. Avrupa Yiksek Performansli Hesaplama
agl etrafinda olusturulacak ve yeni kurulan sirketler, endustri ve arastirmacilar gibi gesitli
Avrupa kullanicilarina sunulacak olan yapay zeka fabrikalarinin; hesaplama gucu, veri ve
yetenek olmak Uzere yapay zekanin basariya ulasmasi icin gerekli temel bilesenleri bir araya
getirecedi belirtilmektedir.

11 https://ec.europa.eu/commission/presscorner/detail/en/ip_24_4864, 25.09.2024.

12 https://digital-strategy.ec.europa.eu/en/news/eu-boosts-european-ai-developers-ai-factories-call-proposals,
10.09.2024.
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Avustralya'da, kuruluslarin glvenli, guvenilir ve sorumlu bir sekilde yapay zeka sistemleri gelistirmelerine ve
kullanmalarina rehberlik etmesi amaciyla hazirlanan “Génullt Yapay Zeka Guvenlik Standardi” yayimlandi*3. Bahse
konu dokiimanda; on temel karuyucu onlem, bunlarin nasil kullanilacadi ve ne zaman uygulanacagina dair érnekler,
standardin nasil gelistirildigi, standarda yonelik temel kavramlar ve hukuki baglami gibi hususlara yer verilmekte
olup on temel koruyucu 6nlem ise su sekilde belirtilmektedir:

- Yaonetisim, dahili kapasite ve dlizenleyici uyumluluk igin bir strateji dahil almak tzere hesap verebilirlik
slreci olusturulmasi, uygulanmasi ve yayimlanmasi,

- Riskleri belirlemek ve azaltmak icin bir risk ydnetimi streci olusturulmasi ve uygulanmasi,

- Yapay zeké sistemlerinin korunmasi, veri kalitesini ve kaynagini yonetmek icin veri yonetisimi onlemleri
uygulanmasi,

- Modelin performansini degerlendirmek ve kullanim asamasinda sistemi izlemek icin yapay zeka modellerinin
ve sistemlerinin test edilmesi,

- Yasam dongusl boyunca anlamli insan gozetimi elde etmek igin bir yapay zeka sisteminde insan kontrolinin
veya mudahalesinin etkinlestirilmesi,

- Yapay zeka destekli kararlar, yapay zeka ile etkilesimler ve yapay zeka tarafindan olusturulan icerik hakkinda
son kullanicilarin bilgilendirilmesi,

- Yapay zeka sistemlerinden etkilenen kisilerin kullanim veya sonuclara itiraz edebilmesi icin surecler
olusturulmasi,

- Yapay zeka tedarik zincirindeki diger kuruluslarin, riskleri etkili bir sekilde ele almalarina yardimci olmak tzere
veriler, modeller ve sistemler hakkinda seffaf olunmasi,

- Uglnct taraflarin bu koruyucu 6énlemlere uyumu dederlendirmelerine olanak satlamak amaciyla kayit
tutulmasi ve tutulan bu kayitlarin saklanmasi,

- Paydaslarin surece dahil edilmesi ve guvenlik, cesitlilik, kapsayicilk ve adillik konularina odaklanarak
paydaslarin ihtiyaglarin ve kosullarin dederlendirilmesi.

13 https://www.industry.gov.au/publications/voluntary-ai-safety-standard#read-the-voluntary-ai-safety-standard-2, 05.09.2024.
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* Dunya Ekonomik Forumu, Uretici yapay zekéa alanindaki hizli gelismelere yanit olarak

Accenture ile ig hirligi icerisinde bir rapor yayimladi**. Raporda, Uretici yapay zeka icin dayanikli
bir yonetisim cercevesi sunulmakta olup bu kapsamda, kamu-06zel sektor is hirliklerinin
tesvik edilmesi ve uluslararasi is hirligiyle 6ngoruld yonetisim modelleri gelistirilmesi
hedeflenmektedir. Raporda 6ne ¢ikan hususlar arasinda; duzenleyici bogluklarin doldurulmasi,
paydaslarin karsilastiklari yonetimsel zorluklarin ele alinmasi ve 6numuzdeki stlrecte
karsilasilacak teknolojik gelismelere hazirlikh olunmasina yonelik éneriler yer almaktadir.

Fransiz Siber Glvenlik Ajansi ve Alman Federal Bilgi Guvenligi Ofisi tarafindan hazirlanan bir
raporda, yapay zeka kodlama araglarinin glivenli kullanimina yonelik éneriler sunulmaktadir®®.
Raporda, bu aracglarin yazim gelistirme surecinde sundudu firsatlar ile beraberinde
getirdigi riskler ele alinmakta ve bu risklerin nasil azaltilabilecegine dair somut 6rnekler
paylasiimaktadir.

Firsatlar:

- Verimlilik: Kod olusturma, test senaryalari ve kod bicimlendirme gibi gorevleri
otomatiklestirerek gelistiricilerin is yakunt hafifletir.

- Kodu Anlama: Yeni projelerde kodu agiklamak suretiyle gelistiricilerin projelere hizli bir
sekilde adapte almasina yardimci olur.

- Programlama Dilleri Arasinda Ceviri: Eski kodlari, modern programlama dillerine cevirerek
bakim sureclerini kolaylastirir.

Riskler:
- Veri Guvenligi: Kullanici girdileri hassas hilgiler igerehilir ve bu bilgiler sizabilir.

- Kod Kalitesi: Olusturulan kodun kalitesi ve guvenligi garanti edilemez, guvenlik agiklar
bulunabilir.

- Saldir Riski: Yazilim gelistirme sirasinda blydk dil modelleri tabanli yapay zeka
sistemlerinin kullanilmasi, kotd niyetli aktarler tarafindan istismar edilebilecek yeni saldiri
turlerinin ortaya gikmasina olanak taniyabilir.

Oneriler:

- Tecrubeli Gelistiriciler: Yapay zeka, deneyimli gelistiricilerin yerini almamali ve destekleyici
olarak kullaniimali.

- Risk Analizi: Yapay zekd araclarimi  kullanmadan 6nce guvenlik  riskleri
degerlendirilmelidir.

- Kod Kontroll: Yapay zeka tarafindan olusturulan kod, gelistiriciler tarafindan gozden
gecirilmeli ve dogrulanmalidir.

14 https://www.weforum.aorg/publications/governance-in-the-age-of-generative-ai/, 08.10.2024.
15 https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/KI/ANSSI_BSI_Al_Coding_Assistants.html, 04.10.2024.
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TBMM Genel Kurulunda, yapay zekayla ilgili Meclis Arastirma Komisyonu kurulmasi kabul edildi*®.

T.C. iletisim Bagkanligi, sosyal medya kullaniminda kamu kurumlarina yol géstermesi amaciyla “Kurumsal Sosyal
Medya Kullanim Rehberi” hazirlandigini duyurdu®’. Toplam on bélimden olusan bu Rehber’de, kamu kurumlarinin
sosyal medyayi bilingli, etkili ve sorumlu hir sekilde kullanmalarinin saglanmasi amacglanmaktadir. Rehber’de;
kurumsal sosyal medya kullaniminda genel ilkeler, kurumsal sosyal medya hesabinin guvenligine iliskin Gneriler,
kurumsal sosyal medya hesap yonetimi, etik kurallar ve hukuki sorumluluklar, sosyal medyada kriz iletisimi,
dezenformasyonla micadele ve sosyal medyada teyit, sosyal medya hesaplariigcin 6nerilen 6rnek uygulamalar gibi
kanular ele alinmaktadr.

Bahse konu Rehber’de kisisel verilerin karunmasina iliskin belirlemeler de yer almakta olup bu cercevede;

- Sosyal medyada yluzde ylUz glvenligin s6z konusu olmadigi, bu nedenle nufus clizdaninin fotografi, kimlik
numarasi, annenin evlenmeden onceki sayadi gibi kisisel hilgilerin mesajlasma ve sosyal medya uygulamalari
araciligiyla paylasilmamasi,

- Kurumsal sosyal medya kullaniminda genel ilkeler kapsaminda, kisisel verilerin karunmasi ve gizliligine 6zen
gosterilmesi ve ilgili mevzuata uygun hareket edilmesi,

- Sosyal medya hesaplarinin kullanimi, etkilesimi ve paylasimlari hususlarinda 6698 sayili Kisisel Verilerin
Korunmasi Kanunu da dahil olmak tGzere bir dizi kanun ve diger mevzuat hikimlerine uyulmasi,

- Etik kurallar ve hukuki sorumluluklar baglaminda, kisisel verilere iliskin mevzuata uygun hareket edilmesi ve
0zel hayatin gizliliginin karunmasi gerektidi belirtiimektedir.

Avrupa Veri Koruma Kurulu (EDPB], 2002/58/EC sayili e-Gizlilik Direktifi'nin 5/3 maddesi kapsaminda
degerlendirilebilecek takip teknolojilerine iliskin aciklamalarda bulunulan ve 2023 yili igerisinde kamuoyu gorusune
acilan Rehber’in son versiyonunu yayimladi*®, E-Gizlilik Direktifi'nin 5/3 maddesinin farkli teknik g¢éztmlere
uygulanahilirliginin ele alindi§i Rehber’de, anilan maddenin cerezlerin yerini alahilecek veya yeni is modelleri
yaratahilecek yeni izleme yontemlerine uygulanmasina iliskin belirsizliklerin giderilmesi amaclanmaktadir.

Bu kapsamda Rehber igerisinde; “bilgi”, “abonenin veya kullanicinin terminal ekipmani”, “halka acik iletisim agi”,
“erisim saglanmasi” ve “bilginin depolanmasi ve depolanan bilgi” kavramlari analiz edilmekte ve URL-piksel takibi,
yerel isleme, yalnizca IP adresine dayali izleme, aralikli ve aracili nesnelerin interneti rapaorlamasi ile benzersiz
tanimlayicilar gibi yaygin izleme tekniklerini iceren kullanim senaryolarina yer verilmektedir.

16 https://www.tbmm.gov.tr/Haber/Detay?ld=b6c9abc7-d544-42f1-8b16-01924ea8aesSf, 02.10.2024.
17 https://www.iletisim.gov.tr/turkce/duyurular/detay/iletisim-baskanligindan-kurumsal-sosyal-medya-kullanim-rehberi, 10.10.2024.
18 https://www.edph.europa.eu/our-work-tools/our-documents/guidelines/guidelines-22023-technical-scope-art-53-eprivacy-directive_

en, 16.10.2024.
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% Avrupa Veri Koruma Kurulu [EDPB]), GDPR kapsaminda hir veri isleme sarti olarak “mesru - internet,

o menfaat”in hangi durumlarda ne sekilde uygulanabilecegine iligkin bir icerik paylasti*®. Genel
L_IIJ olarak bakildiginda, bahse konu isleme sartina dayanilabilmesi icin dikkate alinmasi ve hir - IP adresleri,
L arada bulunmasi gereken U¢ kosul su sekilde belirtilmektedir:
S - Mobhil uygulamalar,
N - Veri sorumlusunun veya Uclncl bir tarafin mesru menfaatinin olup olmadig
N netlestirilmelidir. Bu menfaat, kurulusun gergek faaliyetlerle ilgili olmal ve AB ya da lye - Cep telefonlar,
LL] devlet dizenlemelerine aykiri olmamalidir. Ayrica, veri isleme tarihinde gecerli, acik ve
(@p) somut bir menfaat bulunmalidir. Diger bir ifadeyle bahse konu menfaat, varsayimsal bir - Cevrim igi taciz,
= sekilde belirlenmemelidir.
< - Uydu antenleri,
N - Bahse konu iglemenin, mesru menfaat icin gercekten gerekli olup olmadig
E)n dederlendirilmelidir. Bu dederlendirme yapilirken, mesru menfaatin elde edilmesi - Gizli kameralarin kullanimi,
LL] icin bireylerin temel hak ve szgl'JrIL']kIrlarini daha az kisitlayici yollarla amaca ulasilip
= ulasilamayacagi dikkate alinmalidir. Isleme, yalnizca belirlenen mesru menfaatin - Videao ile izleme bagliklari altinda cesitli karar ¢zetlerine yer verilmektedir.
0O gerektirdigi ¢lctide yapilmali ve veri minimizasyonu ilkesine riayet edilmelidir.
Q

- Bireylerin temel hak ve ¢zgurliklerinin, s6z konusu mesru menfaat karsisinda Ustun gelip

gelmedigi degerlendirilmelidir. Bu dederlendirme sirasinda, bireylerin ilgili kurulusla olan * Avrupa Veri Koruma Denetgisi [EDPS], gelismekte olan teknolojilere iligkin trendlerin 6ngérildugt “TechSonar”in
iliskilerinden dogan makul beklentileri de g6z éntinde bulundurulmal ve islemenin etkisini 2024-2025 yilina iligkin raporunu yayimladi®. Bu sayida;

sinirlandiran hafifletici dnlemler alinmalidir.

Almayla Artirilmis Uretim [Retrieval-augmented generation)

- Cihaz Uzerinde Yapay Zeka [On-device Al)
* G7 ulkelerinin dijital kimlige iliskin yaklagimlarindaki ortak noktalarin belirlendigi bir rapor OECD

tarafindan yayimlandi?’. Ontimiizdeki strecte hirlikte calisabilirlik calismalarini desteklemesi - Makine Ogrenmesinde Unutma [Machine Unlearning)
amaclyla hazirlanan Rapor’da; konuya iliskin kavramlar ve tanimlar, uluslararasi teknik
standartlarin kullanimi ve guvence duzeylerine yonelik yaklagimlara yer verilmektedir. - Cok Modlu Yapay Zeka [(Multimodal Al]

- Olgeklenehilir Gézetim [Scalable Oversight]

% Avrupa insan Haklari Mahkemesi, "Yeni Teknolojiler"in ele alindigi kararlara iligkin bilgi notunun - Noro-Sembolik Yapay Zeka [Neuro-symboaolic Al] teknalojilerine yer verilmektedir.
glincellenmis versiyonunu yayimladi?t. Derleme kapsaminda;

- Kitaplar ve muzik eserlerinin telif hakki,
- Elektronik veriler,

- E-posta,

- YUz tanima teknolajisi,

4 6B

- Radyo veya telekomunikasyona mudahale,

19 https://www.linkedin.com/posts/eu-edpb_summary-legitimate-interest-when-and-how-activity-
7256583210472501248-40WA?utm_source=shareGutm_medium=member_desktop, 28.10.2024.

20 https://www.oecd.org/en/publications/g7-mapping-exercise-of-digital-identity-approaches_56fdd4e94-en.html,
15.10.2024.

21 https://www.echr.coe.int/documents/d/echr/FS_New_technologies_ENG, Ekim 2024. 22 https://www.edps.europa.eu/data-protection/our-work/publications/reports/2024-11-15-techsonar-report-2025, 15.11.2024.
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* Dudnya Ekonomik Forumu, gelismekte olan teknolgjilerle iligkili riskler ve firsatlarin incelendidi,
bu kapsamda siber dayanikliligi artirmak adina veri odakli ic gorulerin paylasildigi ve cesitli
énerilerin sunuldugu hir calisma yayimladi®.

Geleneksel “tasarimda guvenlik” [security by design] yaklasiminin, karmasik ve gelisen
tehdit ortami karsisinda yetersiz kalmasi nedeniyle “tasarimda dayaniklilik” [resilience by
design] yaklasiminin benimsenmesine yonelik acil bir gereksinim bulunduguna vurgu yapilan
Calisma’nin temel bulgulari arasinda su hususlar yer almaktadir:

Genisleyen Teknolgjik Ortam: Gunumuzin dijital ekosistemini sekillendiren ve gelismekte
olan 200°den fazla teknoloji, bu teknolgjilerin degerlendirilmesi ve buna uygun guvenlik
stratejileri gelistiriimesinde genis ve kapsayici hir yaklagim gerektirmektedir.

Artan Saldiri Ylzeyi: Bagli cihazlarin sayisinin 2030 yilina kadar 32 milyari asacagi tahmin
edilmekte olup bu durum, siber saldinlarin potansiyel giris noktalarinin énemli ¢lctde
artmasina neden olmaktadir.

Yapay Zekaya 0zgii Tehditler: Veri zehirlenmesi ve model maniptilasyonu gibi yapay zekaya
6zgu saldinlarin 6nlenmesi, stratejilerin gtincellenmesi ve surekli bir sekilde yenilenmesini
gerektirmektedir.

Kuantum Hesaplama Riskleri: Kuantum teknolojisi, mevcut sifreleme yontemleriicin énemli
tehditler olusturdugundan, kuantum direncli kriptografi céztmleri gelistiriimesine duyulan
ihtiyac artmaktadir.

Tedarik Zinciri Zafiyetleri: Bilgi ve iletisim teknolgjileri tedarik zincirlerinin karmasik ve
kuresel yapisi, bunlari siber tehditler icin birincil hedef haline getirdiginden, tiim zincir
boyunca kapsamli gtivenlik 6nlemleri alinmasi gerekmektedir.

Dlzenleyici Zorluklar: Teknolojik ilerlemelerin hizinin, mevcut ddzenleyici cercevelerin
onlne gectigi dikkate alinarak inovasyonu ve guvenligi dengeleyen esnek, uyarlanabilir
duzenlemelere ihtiyag bulunmaktadir.

Yetkinlik Acigi: Gelisen teknolojiler konusunda uzmanhga sahip siber guvenlik
profesyanellerinin eksikligi, bu sistemlerin ortaya ¢ikardigi tehditlere yanit vermede 6nemli
zorluklara neden olmaktadir.

Bu kapsamda gelistirilen dneriler arasinda ise;

Yenilikgi ¢cozumler olusturmak Gzere surekli bir sekilde arastirma ve gelistirmeye yatinm
yapilmasi,

Siber glvenlik zorluklarinin ele alinmasini saglamak adina hukimet, endustri ve akademi
arasindaki is birliginin gtclendirilmesi,

Guvenlik ve dayanikliligin tasarima entegre edilmesini tesvik eden ve uluslararasi is birligini
kolaylastiran duzenleyici gerceveler gelistiriimesi,

23

https://www.weforum.org/publications/navigating-cyber-resilience-in-the-age-of-emerging-technologies-
collaborative-solutions-for-complex-challenges/, 16.10.2024.
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Kapsamli ve etkili siber dayanikhlik planlamasi yapilmasi ve olay mudahale planlarinin diizenli olarak test
edilmesi,

Gelismekte olan teknolojilerin sorumlu bir sekilde gelistirilmesi ve kullanilmasina yonelik saglam yoénetisim
yapilari kurulmasi,

Siber guvenlik stratejilerinin, yeni teknalojilerin ortaya cikardigi tehditlere gére uyarlanmasi gibi hususlar
sayllmaktadir.

Avrupa Birligi genelinde siber guvenlik risklerine karsi daha direncli bir ekosistem olusturulmasi amaciyla
hazirlanan ve 16.01.2023 tarihinde ydrurlude giren 2022/2555 sayili NIS2 Direktifinin, Uye devletlerin ic
hukuklarina aktariimasi igcin belirlenen sure 17.10.2024 tarihinde sona ermis olup yine bu tarihte Avrupa
Komisyonu, NIS2 Direktifi kapsaminda ilk uygulama kurallarinin kabul edildigini duyurmustur?,

Avustralya Veri Koruma Otoritesi (OAIC]), yapay zeka urUnlerinden faydalanarak Grtin veya hizmet sunan
kuruluslarca dikkat edilmesi gereken hususlara yénelik tavsiyelerin yer aldigi bir rehber yayimladi?®. Kuruluslarin,
ticari olarak sunulan yapay zeka Grtnlerini kullanirken gizlilik yakamlutltklerine uymalarina yardimei olunmasi
amaclanan Rehber’den gikarilabilecek baslica noktalar su sekildedir:

Gizlilik yakamldlukleri, bir yapay zeka sistemine girilen tum kisisel bilgiler ve yapay zeka tarafindan Gretilen
ciktilar (kisisel bilgileri igeriyorsa] icin gecerlidir. Ticari olarak sunulan bir yapay zeka urinund kullanmayi
distinen kuruluglarin, trintn amaclanan kullanimlara uygun oldugundan emin olmak icin gerekli 6zeni
gostermeleri dnem tasimakta olup bu kapsamda uriinin 6ngorulen kullanimlara yonelik test edilip
edilmedigi, insan gozetiminin sureclere nasil entegre edilebilecedi, potansiyel gizlilik-gtvenlik riskleri ve
kimlerin bu verilere erisim saglayabilecegi gibi hususlar géz ontinde bulundurulmalidir.

Kuruluslarin gizlilik politikalari ve bildirimleri, yapay zeka kullanimina iliskin acgik ve seffaf hilgiler icerecek
sekilde guncellenmelidir. Ayrica, seffafligin ve gizliligin karunmasini saglamak igin yapay zeka sistemlerinin
kullanimi konusunda uygun paolitika ve prosedurler olusturulmalidir.

Kisisel bilgi uretmek veya cikarimlarda bulunmak igin yapay zeka kullanildigi durumda, kuruluglar Avustralya
Gizlilik ilkelerine [APP) uygun hareket etmelidirler. Diger yandan, yapay zekd modelleri tarafindan Uretilen
cikarimsal, hatali veya yapay olarak olusturulan bilgiler (haltsinasyon veya deepfake gibi), belirli veya makul
dlgtide belirlenebilir bir bireyle ilgili oldugu durumda, bu bilgilerin islenmesinde Avustralya Gizlilik ilkelerine
riayet edilmelidir.

Kisisel bilgilerin bir yapay zeka sistemine girilmesi durumunda bu bilgiler, yalnizca toplandiklari amaca
uygun olarak kullaniimalidir. Bunun digindaki bir kullanim, ancak bireyin rizasinin olmasi ya da ikincil
kullanimin birey tarafindan makul bir sekilde beklenebilir clmasi ve hirincil amacla iligkili (hassas bilgiler
icin ise dogrudan iliskili] olmasi durumunda mumkudn olabilmektedir.

24
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https://ec.europa.eu/commission/presscarner/detail/en/ip_24_5342, 17.10.2024.

https://www.0aic.gov.au/privacy/privacy-guidance-for-organisations-and-government-agencies/guidance-on-privacy-and-the-
use-of-commercially-available-ai-products, 23.10.2024.
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- Otorite tarafindan iyi uygulama 6rnedi olarak; 6nemli ve karmasik gizlilik riskleri tasimalari
nedeniyle, hassas nitelikli hilgiler basta olmak Uzere kisisel hilgilerin kamuya acik Uretici
yapay zeka aracglarina girilmemesi 6nerilmektedir.

* Avustralya Veri Koruma Otoritesi [0AIC), (retici yapay zekd modelleri veya sistemleri

gelistiren taraflarca dikkat edilmesi gereken hususlara ydnelik tavsiyelerin yer aldigi bir
rehber yayimladi®®. Kisisel bilgileri kullanarak uretici yapay zek& modellerini editen veya ince
ayar yapan kuruluslarin gizlilik yakamlaltklerine uymalarina yardimeci olunmasi amacglanan
Rehber’den gikarilabilecek baslica noktalar su sekildedir:

- Gelistiriciler, Uretici yapay zeka maodellerinin dogrulugunu saglamak igin, ylksek kaliteli
veri kumelerini kullanmak ve uygun testleri yapmak da dahil olmak tzere, makul adimlari
atmalidirlar. Yapay zeka kullaniminin getirdigi risk duzeyine bagh olarak, modellerin
dogrulugunu saglamak igin gerekli énlemler alinmalidir ve yuksek risk tasiyan kullanimlarda
ek guvenlik 6nlemleri uygulanmalidir.

- Verilerin kamuya acik veya bagka bir sekilde erisilebilir olmasi, bunlarin Gretici yapay
zeka modelleri ya da sistemlerini editmek veya ince ayar yapmak igin kullaniimasinin
hukuka uygun oldugu anlamina gelmemektedir. Geligtiriciler, kullanmayi veya toplamayi
amacladiklari verilerin [kamuya acik veriler de dahil] kisisel bilgi icerip icermedigini
degerlendirmeli ve gizlilik yuktmlaliklerine uygun hareket etmelidirler. Bu ytkimlultklerin
karsilanabilmesiicin (6rnegin, bilgilerin silinmesi gibi] atilmasi gereken ek adimlar bulunup
bulunmadigi dederlendirilmelidir.

- Gelistiriciler, hassas nitelik tasiyan bilgiler konusunda o¢zellikle dikkatli almalidirlar. Bu
cercevede, bilgilerin bireyden riza alinmaksizin web (izerinden kazinmasi veya (clncu
bir tarafin veri kimesinden elde edilmesinin hukuka aykirilik teskil edebilecedi ihtimali
uzerinde durulmahdir,

- Gelistiriciler, halihazirda sahip olduklari kisisel hilgileri bir yapay zekd modelini egitmek
amaciyla kullanmayi planladiklarinda, bunun toplama amacina uygun olup olmadigini
degerlendirmelidirler. ikincil kullanim igin bireyden riza alinmadig durumda, bu kullanimin
birey tarafindan makul bir sekilde beklenip beklenemeyecedinin ve ilk toplama amaci ile
arasindaki iligkinin boyutu [hassas bilgiler igin ise dogrudan iligkili olup olmadigi] dikkatli
bir sekilde degerlendirilmelidir.

- Yapay zeka ile ilgili ikincil kullammin, ilk toplama amacina uygunlugu ve bunun birey
tarafindan makul olarak beklenebilir olup olmadi§i hususlar acik bir sekilde ortaya
konulamadiginda, bu kullanim igin riza alinmali ve/veya hireylere bu kullanimdan vazgecme
konusunda anlamli ve bilgilendirilmis bir secenek sunulmalidir.

26 https://www.oaic.gov.au/privacy/privacy-guidance-for-organisations-and-government-agencies/guidance-on-
privacy-and-developing-and-training-generative-ai-models, 23.10.2024.

» KVKK Biilten

Avustralya Veri Koruma Otoritesi [OAIC], 6zel sektor kuruluglarninin internet sitelerinde Gglncl taraf takip
pikselleri kullanirken yasal yukamlultklerini yerine getirmelerine yardimci olmak amaciyla bir rehber yayimladi®’.

Birlesik Krallik Bilim, inovasyan ve Teknoloji Bakanligi'na bagli Sorumlu Teknoloji Benimseme Birimi ile Birlesik
Krallik Veri Koruma Otoritesi (ICO] tarafindan, mahremiyet artirici teknolgjilere iligkin “Maliyet-Fayda Farkindalik
Araci” yayimlandi®. Kuruluglarin, cesitli mahremiyet artirici teknolojileri benimsemeleri ile iliskili maliyetleri
ve faydalari anlamalarina ve bunlari degerlendirmelerine yardimci olmak amaciyla tasarlandigi belirtilen
arag; homomorfik sifreleme, glvenli cok tarafli hesaplama ve diferansiyel mahremiyet gibi gelismekte olan
mahremiyet artirici teknolojilere odaklanmaktadir. Bunun yani sira, kuruluslarin bu teknolojileri degerlendirirken
dikkate alabilecekleri faktorlere iligkin bir kantral listesi de ilgililere saglanmaktadir.

Avrupa Komisyonu, “Cocuklar igin Daha lyi internet” [Better Internet for Kids-BIK) portalinin yenilenen
versiyonunun kullanima sunuldugunu duyurdu®. Cevrim ici guvenlie yonelik kapsaml bir hilgi kaynadi
sunan portal, dijital dinyada guvenli ve bilingli bir sekilde hareket edebilmeleri amaciyla gocuklar, ebeveynler,
egitimciler ve politika yapicilara rehberlik saglamaktadir.

Portala eklenen “Ebeveyn ve Bakicilar Kdsesi”; ekran suresi yonetimi, oyun bagimhhgi ve ebeveyn kontrolleri
gibi konularda yal gosterici bilgiler sunarken, populer uygulamalar ve sosyal medya platformlarina iligkin
cesitli gtincel kaynaklari da icermektedir. “Genglik Késesi“nde ise genclerin gevrim ici guvenlik konusundaki
farkindaliklarinin artirilmasi ve bu alanda aktif bir sekilde rol almalarinin tesvik edilmesi amaclanmaktadir.

Diger yandan bahse konu paortalda, gocuklarin cevrim ici guvenligine yonelik merkezi bir bilgi erisim noktasi
olarak hizmet veren “BIK Bilgi Merkezi” ile ilgili cesitli hilgiler de paylagiimaktadir.

Birlesik Krallik Veri Koruma Otaritesi [ICO) tarafindan yurGttlen “Children’s Data Lives” projesine iligkin rapor
yayimlandi®®. Cocuklarin gevrim ici dunyadaki davraniglari ve bu davraniglarin kisisel verilerin korunmasina
iliskin haklarla nasil kesistigi konusunda temel bir anlayis sunulmasi amaclanan projede, cocuklarin veri
mahremiyetine iliskin farkindaliklari ile mahremiyetin karunmasina verdikleri 6nem arastiriimaktadir.

9 ila 17 yas arasindaki 30 cocugun gunlik yasamlarinin gézlemlendigi bu uzun vadeli proje kapsaminda ulasi
lan temel bulgulardan bazilari su sekildedir:

- Cocuklar kimi zaman, mahremiyetlerine 6nem verdiklerini disunduren sekillerde davransalar dahi verilerinin
karunmasina iliskin sahip olduklari haklarin nadiren farkindadirlar. Diger yandan, cocuklarin yasamlarinin
giderek daha fazla cevrim ici hale gelmesi ile birlikte verilerini paylagsmalari siradanlastigindan, cogu zaman
bu davranigi “veri paylasimi” olarak gérmemektedirler.

27 https://www.oaic.gov.au/news/media-centre/oaic-publishes-guidance-on-tracking-pixels-and-privacy-obligations, 04.11.2024.

28 https://ico.org.uk/about-the-ico/media-centre/news-and-blogs/2024/11/using-privacy-enhancing-technologies-pets-to-unlock-
value-from-data-responsibly/, 15.11.2024.

29 https://digital-strategy.ec.europa.eu/en/news/something-hik-has-happened, 22.10.2024.
30 https://ico.org.uk/about-the-ico/research-reports-impact-and-evaluation/research-and-reports/children-s-data-lives-research/,

Ekim 2024.
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- Yas gruplarina gére gocuklarin davraniglari farklilik géstermektedir. Ornegin, kiiclk yas
grubundaki cocuklar [39-11] teknolojiyi oyun ve edlence araci olarak gorurken; daha buytk
yastaki cocuklar sosyal stattye ve arkadas agi olusturmaya odaklanmaktadirlar. Bu sekilde
bir sosyal motivasyon, belirli noktalarda gizliligin korunmasini tesvik etse de begeni,
gorunttlenme ve populer uygulamalara erisim istegi gibi durumlar veri mahremiyeti ile
catisahilmektedir.

- Cocuklar agisindan konum paylasimi, aile ve arkadaslar ile bir yakinlik gostergesi veya
ilgi belirtisi olarak algilanmaktadir. Ozellikle daha biyik yastaki gocuklar igin, ilikileri
strdirmenin kabul gérmus ve hatta beklenen bir yonu héline geldidi anlagiimaktadir.

- Cocuklarin platformlari kullanma istegi, gizlilik politikalarini goz ardi etmelerine neden
olmaktadir. Diger yandan, verilerine erisilmesi riski soyut bir durum olarak algilanmakta
ve sirketlerle veri paylasimi, genellikle uygulamalara veya hizmetlere erismek ve bunlari
kullanmak igin gerekli bir adim olarak distntlmektedir. Ayrica gizlilik politikalarinin gérantr
olmamasi, karmasik bir sekilde hazirlanmig olmasi veya bazi platformlarin cocuklara hitap
eden oyun benzeri tasarimlarinin veri paylasimini bir eglence unsuru gibi gostermesi,
cocuklarin kararlari Uzerinde etkili olabilmektedir.

- Gerekli kontrolleri ayarlama ve cocuklari izleme sorumlulugunun cogu ebeveynlere aittir.
Bu arastirmada yer alan ebeveynlerin, gocuklarinin cevrim ici gtvenligi konusundaki
endiselerinin [kandinlma, uygunsuz iceriklere maruz kalma, cevrim ici zorbaliga ugrama
gibi), cocuklarinin verilerinin kottye kullanilmasi olasiligi ile ilgili endiseleri golgede
biraktig gériilmektedir. Ote yandan, gocuklarinin sosyal hayatta zorluk gekebilecedi kaygisi
ile bazi ebeveynlerin, cocuklarinin platformlara erisimini saglamak igin yas sinirlamalarini
asmalarina dahi g6z yumabildikleri gérilmektedir.

* 30.10.2024 tarih ve [mukerrer] 32707 sayili Resmi Gazete'de yayimlanan “2025 Yili

Cumhurbaskanhgi Yillik Programi”nda belirtilen hususlar arasinda, 6698 sayil Kisisel Verilerin
Korunmasi Kanunu’nun Avrupa Birligi Veri Koruma Tuzugt (GDPR] ile uyumlastiriimasina
yonelik calismalarin tamamlanacadi (Tedbir 359.2.] da yer almaktadir3®.

Kisisel Verileri Koruma Kurulunun 17.10.2024 tarih ve 2024/1733 sayili karariile, veri sorumlusu
ve veri isleyenlerin bildirim yakdmldltuklerini internet Uzerinden daha hizli ve etkin bir bicimde
yerine getirebilmeleri amaciyla hazirlanan “Standart Sézlesme Bildirim ModUli” vasitasiyla
bildirimlerin yapilabilmesine karar verilmis olup; s6z konusu modul ilgililerin kullanimina
sunulmustur3, Standart Sozlesme Bildirim Modl ekranlari ile ilgili detayh bilgilerin yer aldig
Kilavuza da ilgili Modul Gzerinden ulasilabilmektedir.

31 https://www.resmigazete.gov.tr/eskiler/2024/10/20241030M1-1.pdf, 30.10.2024.

32 https://www.kvkk.gov.tr/lcerik/8043/Standart-Sozlesme-Bildirim-Modulu-Hakkinda-Kamuoyu-DBuyurusu,
25.10.2024.

33 https://standartsozlesme.kvkk.gov.tr/sharedFolder/kullanim-kilavuzu.pdf?v=190123456, Ekim 2024.

» KVKK Biilten

Kurumumuz tarafindan hazirlanan "Schbet Robotlari [ChatGPT Ornedi] Hakkinda Bilgi Notu" yayimlandi®.
Bahse konu dokumanda genel olarak; yapay zeka schbet robotlarinin ne ise yaradigi, bu robotlar araciligiyla
hangi kisisel verilerin islendigi ve sohbet robotu uygulamalar gelistirirken nelere dikkat edilmesi gerektigi
hususlarina yer verilmektedir.

Norvec'te sosyal medya kullanim yasinin 15e gikariimasi planlaniyor®®. Sosyal medya kullanimina iligkin olarak
ulkede halihazirda asgari yas siniri 13 olsa da Norveg Medya Otoritesi tarafindan yapilan arastirmaya gore, 9
yasindaki cocuklarin yarisindan fazlasi, 10 yasindaki cocuklarin %58'i ve 11 yagindaki cocuklarin %72’si sosyal
medyay kullaniyar.

Bu kapsamda, Hukimet'in cocuklarin yas sinirlamalarini agsmasini énlemek amaciyla ek gutvenlik énlemleri
almayi planladidi; bunlar arasinda, sosyal medya platformlarinin kullanicilarin kigisel verilerini isleyebilmesi icin
kullanicinin en az 15 yasinda olmasini gerektirecek sekilde kisisel verilerin korunmasi mevzuatinda degisiklik
yapilmasi ve sosyal medya icin bir yas dogrulama bariyeri gelistirilmesi gibi unsurlarin yer aldigi belirtilmektedir.

Avustralya’da, 16 yas alti cocuklarin sosyal medya kullaniminin yasaklanmasini 6ngéren hir yasa tasarisi
Meclis’e sunuldu®. Yasad ihlal eden sirketlere 49.5 milyon Avustralya dolarina (32.2 milyon ABD dolan] kadar
para cezasl uygulanmasi éngorllen Tasar’'nin; Snapchat, TikTok, Instagram ve X gibi platformlar kapsadigi
belirtilirken, saglik ve egitim hizmeti sunan platformlar [Headspace, Google Classroom ve YouTube gibi] icin
istisnalar igerdigi ifade edilmektedir.

Dunyanin en buyuk yayinevlerinden birisi olan Penguin Random House'un (PRH]), telif hakkiyla korunan
calismalarinin buyuk dil modelleri ve diger yapay zeka araglarini egitmek icin kullanilmasini 6nlemek amaciyla
telif hakki sayfalarindaki ifadeleri glincelledigi bildirildi®”. Yeni ifade, tim yeni eserlere ve yeniden hasilan
eserlere dahil edilecek.

PRH tarafindan kuresel olarak tim baskilarda kullanilacak olan telif hakk beyaninda; “..Bu kitabin highir
bélimd, yapay zekd teknolgjileri veya sistemlerinin egitilmesi amaciyla higbir sekilde kullanilamaz veya
cogaltilamaz. 2019/790 sayil Dijital Tek Pazar Direktifi'nin 4[3] maddesi uyarinca, PRH bu eseri metin ve veri
madencili§i istisnasindan agikga kapsam disi birakir.” ifadesi yer alyar.

34 https://www.kvkk.gov.tr/Icerik/8047/Sohbet-Robotlari-ChatGPT-0rnegi-Hakkinda-Bilgi-Notu, 08.11.2024.

35 https://www.theguardian.com/world/2024/oct/23/narway-to-increase-minimum-age-limit-on-social-media-to-15-to-protect-
children, 23.10.2024.

36 https://www.engadget.com/social-media/australia-introduces-a-hill-that-would-ban-children-under-16-from-social-
media-174547712.html, 21.11.2024.

37 https://www.thebookseller.com/news/penguin-random-house-underscores-copyright-protection-in-ai-rebuff, 18.10.2024.
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% Avustralya’da bir avukatin, yapay zeka yazilimi kullanarak mahkemeye yanhs bilgi sundugu % Cocuk haklarinin korunmasi ve gelistirilmesi misyonu cercevesinde Tiirkiye insan Haklar ve Esitlik Kurumu
ortaya c¢ikti®®. Melbourne'da hir avukat, aile mahkemesinde goérlilen bir davada yapay zekéa (TIHEK) tarafindan hazirlanmis olan TIHEK Cocuk web sitesinin kullanima agildigi duyuruldu®2. Cocuklarin
tarafindan hazirlanan ve gergekte var olmayan davalari igeren bir liste sundugu gerekcesiyle haklarini 6grenmeleri, kendilerini ifade edebilmeleri ve hak ihlalleriyle karsilastiklarinda nereden destek
sikayet edildi. Hakimin, listede yer alan davalarin var olmadigini fark etmesinin ardindan avukat, alabileceklerini bilmeleri icin 6nemli bir arag niteligi tasidigi belirtilen internet sitesinde, cocuk haklaryla ilgili
yapay zeka destekli bir yazihm kullandigini ve olusturulan listeyi dogrulamadan mahkemeye bilgi materyallerinin sunuldugu ve ogretmenler, veliler ve bu alanda calisan herkes icin rehber niteliginde
sundugunu kabul etti. kaynaklarin yer aldigi ifade edilmektedir.

* Kaliforniya'da yash bir adam, yapay zeka ile oglunun sesinin taklit edilmesi sonucu, oglunun
korkung bir kazaya karistigini ve hapisten kefaletle cikmak icin paraya ihtiyaci oldugunu
distnerek dolandiricilara 25.000 dolar kaptirdi®®. Telefonda duydugu sesin, oglunun sesiyle
tamamen ayni oldugunu iddia eden adam, panikle harekete gegerek dolandiricilarin taleplerini
yerine getirdi.

Bu olay, yapay zeka kullanilarak yapilan dolandiriciliklara kargi dikkatli olmanin ve acil para
talepleri kargisinda durumun dogrulugunu farkh kanallardan teyit etmenin Gnemini bir kez
daha gostermektedir.

o
L
—
L
=
e
—
L
&)
=
<
Vi
On
L
=
o

* Polonya’da, blinyesinde galigsan gazetecileri isten gikaran ve yapay zeka tarafindan olusturulan
“sunucular” kullanarak yayin hayatina devam edecegini aciklayan “OFF Radio Krakow”, gelen
tepkiler Uzerine bu karardan vazgecildigini duyurdu. Radyo istasyonunun editéru tarafindan
yapilan aciklamada, yapay zekéa tarafindan olusturulan sunucularin kullaniminin esasen bir
“deney” oldugu ve Ug ay sUrmesi planlanan bu deneyin yogun tepkiler nedeniyle yalnizca bir
hafta surehildigi belirtildi.

Bu karar ainmadan once, yakin zamana kadar radyo istasyonunda program yapmis olan bir
gazeteci, gcalisanlarin yapay zeka ile dedistirilmesine karsi cikan acik bir mektup yayimlamis
ve bunun “herkesi etkileyen tehlikeli bir emsal” teskil ettigine dikkat cekmisti. Medya sektor
ve yaratici endustrilerde yillar boyu tecriibe kazanmig kisilerin makinelerle degistirilmesi
riskine vurgu yapan bu cadri, Ulke genelinde blylk yanki uyandirmis ve 23.000°den fazla kisi
tarafindan imzalanmisti.

* Turkiye'nin ilk kuantum bilgisayari “QuanT” tanitildi*.

38 https://www.theguardian.com/law/2024/oct/10/melbourne-lawyer-referred-to-complaints-body-after-ai-
generated-made-up-case-citations-in-family-court-ntwnfb, 10.10.2024.

39 https://nypost.com/2024/10/18/us-news/scammers-swindle-elderly-california-man-out-of-25k-by-using-ai-
voice-technology-to-claim-his-son-was-in-horrible-accident-needed-money-for-bail-absolutely-his-voice/,

18.10.2024.

40 https://apnews.com/article/poland-media-radio-ai-bbabbeb01d523c6727d650c69dal4960, 28.10.2024.

41 https://www.aa.com.tr/tr/bilim-teknoloji/turkiyenin-ilk-kuantum-hilgisayari-quant-tanitildi/3400083, 42 https://www.tihek.gov.tr/tihek-cocuk-web-sitesi-lansmani-gerceklestirildi, 21.11.2024. Bahse konu internet sitesine ulagsmak icin
21.11.2024. bkz. https://cocuk.tihek.gov.tr/
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ADALET BAKANIMIZ SAYIN YILMAZ TUNC'UN
KURUMUMUZU ZIYARETI

Adalet Bakanimiz Sayin Yiimaz TUNC, 13 Kasim 2024 tarihinde Kurumumuzu ziyaret
etti. Kurum Baskanimiz Faruk BILIR ve Kurul Uyeleri, Sayin Bakanimiza Kurumumuzun
yurutmekte oldugu calismalar hakkinda bilgi verdi.

» KVKK Biilten

DUNYA COCUK HAKLARI GUNU VE
KVKK PROGRAMI

“Dlinya Cocuk Haklari Gunt ve KVKK” programi, Kurumumuz Konferans Salonunda gergeklestirildi. Programa

ogretmenleriyle hirlikte davet edilen ortackul ogrencileri katildi. Programin acilis konusmasini Kurum
Baskanimiz Prof. Dr. Faruk BILIR yapti. BILIR konusmasina Cocuk Haklar Guni'ne iliskin bilgiler vererek
baglad.

Cocuk haklari kavraminin evrensel bir kavram oldugunu sdyleyen BILIR, Cocuk Haklarina Dair Sézlesme’nin
tarihte en genis kabul goren insan haklari belgesi oldugunu, 20 Kasim 1989 tarihinde imzaya agilan bu
sozlesme sayesinde, cocuk haklarinin yasalarca tanindigini ifade etti.

Ulkemizin Cocuk Haklarina Dair Sézlesme’yi 1990 yilinda imzaladigini ve béylelikle 20 Kasim'in Glkemizde
de “Cocuk Haklari Giinii” olarak kutlandigini hatirlatan BILIR, gtinimuzde gocuklarin sahip oldugu haklardan
birinin kisisel verilerin korunmasini isteme hakki oldugunu dile getirdi.

Dijital ortamlarda zaman geciren bireylerin cogunlugunun cocuklardan ve genclerden olustuguna dikkat
ceken BILIR, “Cocuklari sadece fiziksel diinyanin tehlikelerinden korumak, giinimuzde yeterli bir 6nlem
olmaktan cikmustir. Cocuklan dijital dinyadaki tehlikelerden de korumak gerekli hale gelmistir. Dijital
dunyada gocuklarin korunmasi, veri karuma ve mahremiyet hilincinin zihinlere yerlesmesi ve toplumsal
kulttran olusmasi ile mumkundur.” dedi.

Kisisel verileri isleyen kisi, kurum ve kuruluglarin Kisisel Verilerin Korunmasi Kanunu’na gére birtakim
kurallar gergevesinde hareket etmek durumunda oldugunu belirten BILIR, bununla birlikte bireylerin de

tercihleri dogrultusunda dnlemler almasinin énemli oldugunu vurgulad.

Kisisel verilerin korunmasi ve teknoloji kullanimi arasindaki iliskiden de séz eden BILIR, sunlari sdyledi:

“Kisisel verilerin korunmasi; teknolojiden uzak durmak, teknolojik gelismelere kendimizi kapatmak degildir.

Elbette dijitallesmenin getirdigi kolayliklardan ve imkanlardan yararlanacagiz. Bununla birlikte veri koruma

hilincini ve bu kapsamda dikkat etmemiz gerekenleri gunluk hayatimizda bir aliskanlik haline getirecegiz.

Dijital dunyada riskler, tehlikeler her zaman olacaktir. Burada hepimize dusen gorey, tehlikelerin farkinda
olmak ve tedbirlerimizi buna gére almaktir”

Ote yandan ogrencilerin de katilimiyla interaktif hir sekilde gerceklestirilen program kapsaminda
Kurumumuz Uzman Yardimcilarindan Cemre Berfin TUZUN “Mahremiyet Caginda Cocuklarin Kisisel
Verilerinin Korunmasi” konulu bir sunum yapti.

Kurumumuz Uzmanlarindan Ugur TOKMAKCI, Kurumumuz tarafindan hazirlanan editici videolarin
gasterimini yaparak dgrencilerle gtivenli parola olusturma uygulamalari gerceklestirdi.

Kurumumuz Uzman Yardimcilarindan Blsra DURMUSOGLU GUNEY ve Ezgi TURGUT BILGIC ise,

Kurumumuzun kisisel verilerin korunmasina iligkin hazirladigi farkindalik galismalarini anlattilar.
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4. KI

4. Kisisel Verileri Koruma Zirvesi, Kurumumuz
ile Turkiye Bilisim Dernedi'nin (TBD] is birliginde
Kurumumuz Konferans Salonunda gerceklestirildi.
Zirveye Kurum Bagkanimiz Prof. Dr. Faruk BILIR,
Kisisel Verileri Koruma Kurulu Uyeleri, Tirkiye
Bilisim Dernedi Bagkani Rahmi AKTEPE ile kamu ve
0zel sektdrden cok sayida temsilci katildi. “Dijital
Cagda Hukuk” temasiyla duzenlenen Zirvenin acilis
konusmasini Kurum Bagkanimiz Prof. Dr. Faruk
BILIR yaptu.

BILIR, kigisel verilerin korunmasinin dijital gagda
hukukun en 6énemli konularindan hiri oldugunu,
bilisim alanindaki ilerlemeyle internet ve dijital
platformlarda buylk miktarda veri toplandigini
ve bu verilerin kotlye kullanilmasini énlemek icin
hukuki dizenlemelerin varliginin 6nem tasidigini

» KVKK Biilten

ISEL VERILERI KORUMA ZIRVESI

belirterek bunun sonucunda dlinyada veri karuma
ve gizlilik ddzenlemelerinin 6n plana ciktigini,
ulkemizde ise bu konuyu kapsamli bir sekilde ele
alan baslica dizenlemenin 6698 Sayilh Kisisel
Verilerin Korunmasi Kanunu oldugunu soyledi.

Kisisel Verilerin Korunmasi Kanunu kapsaminda
kisisel veri guvenliginin onemli oldugunun altini
cizen BILIR, ginimiz dinyasinda kisisel veri
guvenliginin, hem bireyler hem de kurum ve
kuruluslar agisindan daha fazla 6neme sahip
oldugunu, verilerin guvenli bir sekilde muhafaza
edilmesinin yalnizca idari tedbirlerle degil, ayni
zamanda teknik tedbirlerle de desteklenmesi
gerektigini vurgulad.
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SIBER DUNYA VE
KISISEL VERILERIN KORUNMASI ETKINLIGI

Anadolu Bilisim Bulugmalari kapsaminda,
“Siber Dunya ve Kisisel Verilerin Karunmasi”
etkinligi Kurumumuz ev sahipliginde
gerceklestirildi.  Etkinlik  kapsaminda
4 teknolojideki gelismeler ve dijitallesme
sonucu artan siber tehditlere ve siber
guvenlik risklerine dikkat cekilerek kisisel
verilerin korunmasina yonelik strateji ve
uygulamalar guncel gelismeler isiginda,
alaninda uzman kigiler tarafindan ele
alind.

Etkinligin acilisinda konusan Kurum Baskanimiz Prof. Dr. Faruk BILIR, kisisel verilerin
korunmasinin genel olarak hireylerin verilerinin baska kisi veya kuruluslar tarafindan
yetkisiz kullanimina kargl sahip olduklari bir hak oldugunu soyleyerek, bu hakkin
teknolgjinin kotuye kullanimindan dogabilecek olumsuz etkilere karsi, bireyin karunmasini
esas alan temel bir insan hakki oldugunu ifade etti.

Ozellikle yapay zeka ve nesnelerin interneti gibi giincel teknolojiler sayesinde kisisel
verilerin daha fazla ve daha etkin islenmesinin mimkiin oldugunu kaydeden BILIR, kisisel
verilerin karunmasi hakkinin teknoloji ve mahremiyet arasinda duzenleyici ve dengeleyici
bir mekanizma oldugunu, dolayisiyla bireyin mahremiyetine yonelik olusabilecek risk ve
tehditlere karsi 6nleyici bir rol Gstlendigini dile getirdi.

« SIBER DUNYA VE 3
KiSiSEL VERILERIN- KORUNMASI

HOS$ GELDINIZ

» KVKK Biilten

KAYMAKAM ADAYLARINA
KISISEL VERILERIN KORUNMASI

HAKKINDA SEMINER

Kurum Baskanimiz Prof. Dr. Faruk BILIR,

Donem Kaymakamlik Kursu kapsaminda
Kanunu” hakkinda seminer verdi.

gisleri Bakanligi Egitim Dairesi Bagkanliginca dizenlenen 109.
, kaymakam adaylarina “6698 Sayili Kisisel Verilerin Korunmasi
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TIHEK AKADEMI SOYLESILERI ETKINLIGI

» KVKK Biilten

ULUSLARARASI VERI BILIMI

Kurum Bagkanimiz Prof. Dr. Faruk BILIR, Tirkiye insan Haklari ve Esitlik Kurumu tarafindan VE ISTATISTI K KDN GRESI

dizenlenen “TIHEK Akademi Soylesileri” etkinligine konusmaci olarak katiim sagladi.
Etkinlik kapsaminda “Kisisel Verilerin Korunmasi Kanunu ve Uygulamasi” temali seminer

veren BILIR, Kanuna iligkin gesitli bilgiler paylasti.

Kurum Bagkanimiz Prof. Dr. Faruk BILIR, Tirkiye istatistik Dernedi tarafindan diizenlenen “Uluslararasi Veri
Bilimi ve istatistik Kongresi IDSSC 2024” etkinligi acilis programina katilim sagladi. Etkinlik kapsamindaki
acilis panelinde oturum baskani olarak “yapay zeka ve mahremiyet” temali konusma gergeklestiren BILIR,
kisisel verilerin karunmasi mevzuati ve yapay zeka hakkinda cesitli bilgiler paylasti.
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46. KURESEL
MAHREMIYET ASAMBLESI

Jersey Veri Koruma Otoritesi’'nin ev sahipliginde duzenlenen ve veri karuma alaninda
diinyadaki 6nemli aktdrleri hir araya getiren Kuresel Mahremiyet Asamblesi’'nin 46°nci
Konferansina Kurumumuzu temsilen Kurum Baskanimiz Prof. Dr. Faruk BILIR ve
beraberindeki heyet tarafindan katihm saglandi.

Veri karuma otoriteleri temsilcilerinin yani sira uluslararasi kuruluslar, 6zel sektor ve sivil
toplum kuruluslarindan gok sayida uzman konusmacinin yer aldigi Konferansa yogun ilgi
gosterildi.

Konferansin ilk ¢ glininde kamuya acik sekilde oturumlar gercgeklestirildi. Yapay zeka ve
etik, insani kriz durumlarinda mahremiyetin 6nemi, sinir 6tesi veri aktarimi, cocuklarin
kisisel verilerinin karunmasi ile siber glvenlik konularinda sunumlar ve paneller
gerceklestirildi. Son iki glinde ise sadece veri karuma otoritelerinin katilimina acik sekilde
toplantilar gergeklestirilerek GPA Calisma Gruplarinin raporlari gériistldi ve ilke Kararlari
kabul edildi.

» KVKK Biilten

SOHBET ROBOTLARI [CHATGPT ORNEGI
HAKKINDA BILGI NOTU

455 KVKK

KiSiSEL VERILERI KORUMA KURUMU

SOHBET ROBOTLARI
(CHATGPT ORNEGI)
HAKKINDA BILGi NOTU

Sohbet robotlarinin kisisel veriler ile temas ettigi S6z konusu hilgi notunda genel olarak; yapay zeka

noktalarin daha iyi anlagilabilmesi amaciyla sohbet robotlarinin ne ise yaradidi, bu robotlar

“Sohbet Rohotlari [ChatGPT Ornedi) Hakkinda Bilgi aracihigiyla hangi kisisel verilerin islendigi ve sohbet

Notu” yayimlandi. robotu uygulamalar gelistirilirken nelere dikkat
edilmesi gerektigi hususlarina yer verildi.
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VERICAN ILE KISISEL VERILERI OGRENIYORUM

Kisisel verilerin neler oldugunu, kisisel verilerin nasil karunacagini ve gevrim ici ortamda guivende

kalmanin yollarini gocuklara égretmeyi amaglayan “VERICAN ile Kisisel Verileri Ogreniyorum”

isimli ¢izgi roman serisi yayimlandi.

Kurumumuz internet sitesi www.kvkk.gov.tr izerinden yayimlanan;

»
»
»
»
»
»

Verican ile Kisisel Verileri Ogreniyorum
Verican'dan Ebeveynlere Tavsiyeler
Verican ile Okulda Bir Gin

Verican Siber Zorbaliga Mdahale Ediyor
Verican Oyun Bagimliligina Karsi

Verican Hastanede

olmak Uzere toplamda alti farkl hikayeden olusan ¢izgi roman serisi, cocuklarin kisisel veri
glivenligi ve mahremiyet konusunda bilgi sahibi olmasini amaglamaktadir.

e

VERICAN ILE KISISEL VERILERI OGRENIYORUM VERICAN'DAN EBEVEYNLERE TAVSIYELER

VERICAN ILE OKULDA BiR GUN

VERICAN OYUN BAGIMLILIGINA KARSI

» KVKK Biilten

VERICAN SIBER ZORBALIGA MUDAHALE EDIYOR

VERICAN HASTANEDE
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ARSAMBA SEMINERLERI

» “Rekabet Hukuku Bakimindan Veri Tagima”
» “Kisisel Veriden Reklama, Hedefli Reklamcilik ve Reklam Kurulu Kararlar”
konulu Carsamba Seminerleri, Kurumumuz Konferans Salonunda dizenlendi.
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© KISEL VERLER] KORUMAK)

» KVKK Biilten

KAMUGOYU DUYURULARI

» Veri Sorumlulari Sicili

> Arastirma Sirketlerinin istatistiksel Arastirma Yapmak Amaciyla
“Rastgele Numara Cevirme ile Telefon Mllakati Yontemi” Kullanarak
Gergeklestirdikleri Kisisel Veri isleme Faaliyetleri

> Standart Sézlegme Bildirim Modull

hakkinda kamuoyu duyurular yayimlandi.

KAMUOYU

DUYURUSU

144
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KiSISEL VERILERI KORUMA KURUMU
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SOMALI VERI KORUMA OTORITESININ
KURUMUMUZU ZIYARETI

Somali Veri Koruma Otoritesi ile Kurumumuz arasinda yapilan gortismede; her iki
Kurumun Bagkanlar, Somali Devleti Turkiye Buyukelgisi ve heyetleri arasinda olasi is
hirligi konulari gortstldu. Gorusmede, tlkemiz ile Somali arasinda farkli konulardaki
is hirliginin, kisisel verilerin karunmasi alanina da tasinmasinin 6nemine vurgu yapildi.

» KVKK Biilten

KURUMUMUZ ILE TICARET BAKANLIGI ARASINDA
IS BIRLIGI PROTOKOLU

Hedefli reklamcilik ve aldatici ticari tasarim uygulamalarn hakkinda toplumun her kesiminde farkindaligin
artinlmasi, dijital reklam ve uygulamalar ile kisisel verilerin kullanimina iliskin ortak alanlarda uluslararasi
diizenlemelerin ve uygulamalarin takip edilmesi ve mevcut ya da olasi ihlallere karsi ortak politika Gretilimesi
amaciyla, Kurumumuz ile Ticaret Bakanligi Tuketicinin Korunmasi ve Piyasa Gozetimi Genel Midirltigu arasinda
is birligi protokolt imzaland.

Kisisel Verileri Koruma Kurumu ile Ticaret Bakanligi
Arasinda is Birligi Protokolii iImzalandi

G55 KVKK

®  KISISEL VERILERI KORUMA KURUMU

PODCAST

III!II
PODCAST

“Bir Kuguk Farkindalik Yeter” isimli podcast kanalimizda; kisisel verilerin korunmasina iligkin gelismeler
konusunda bilgi paylasimini amaclayan podcast serimizin yeni bolimleri yayinlandi.
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