KISISEL VERILERIN KORUNMASI

Deepfake nedir?

Deepfake igerikler genel olarak ne ige yarar?
Deepfake tehdit olusturur mu?

Deepfake teknolojisinin koti amaclarla
kullanilmasi sonucu ortaya ¢ikan tehditlere
karsi ne yapilabilir?
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DEEPFAKE NEDIR?

ingilizce “deep learning” (derin 6grenme) ve “fake” (sahte) kelimelerinin
birlesimiyle olusan deepfake (derin kurgu ya da derin sahte) icin farkli
Turkce ceviriler kullaniimaktaysa da, genel kabul gormus bir karsiligi
bulunmamaktadir.

Genel anlamda deepfake, insanlarin yuzlerini, hareketlerini ve seslerini
gercedge uygun olacak sekilde taklit etmek veya degistirmek icin yapay
zekd teknikleri araciligi ile fotograflarin, videolarin veya seslerin
kullaniimasidir.
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DEEPFAKE ICERIKLER GENEL OLARAK
NE iSE YARAR?

Deepfake icerikler sinema ve reklam sektort gibi alanlarin yani sirqg,
kisisel amaglar icin kullanilabilmektedir.

Ornegdin deepfake teknolojisi sayesinde UnlU tablolarda yer alan
portrelerin mimikleri hareket ettirilebilmekte veya hayatta olmayan Unlu
bir kisi yeniden seyirciyle bulusturulabilmektedir.
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DEEPFAKE TEHDIT OLUSTURUR MU?

Deepfake teknolojisi kot amaclarla kullanildigi takdirde, insanlar icin
tenhdit niteligi tasiyabilmektedir. Bu ¢ercevede kisisel verilerin bir sUrece
tabi tutulmasi sonucunda sahte goruntu ve sahte sesler olusturulmasi,
siber zorbalik, santaj, finansal zarar ve dolandiricilik gibi tehlikeler ortaya
cikmaktadir.

Ornegdin ses ve goruntu gibi kisisel verilerin baska kisisel verilerle
karistirilarak gerceklikten uzak bir kigisel veri meydana
getirilebilmektedir. Boylelikle gercek olmayan ama iginde gercek
kisisel veri bulunduran karma bir icerik elde edilmig olur. Elde edilen
sahte icerikle, gercek bir kisisel veri gibi insanlari aldatmak mudmkun
hale gelmektedir.

Bu anlamda deepfake igeriklerde kigisel verilere yonelik sug ve
kabahatler de ortaya cikabilmektedir.
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DEEPFAKE TEKNOLOJISININ KOTU AMACLARLA
KULLANILMASI SONUCU ORTAYA CIKAN
TEHDITLERE KARSI NE YAPILABILIR?

Deepfake igerikler ile birlikte yanhs bilginin yayllmasinin 6ndne gecmek
veya kigilerin zarara ugramasini onlemek icin en 6nemli gorev bireylere
dusmektedir. Oncelikle bireyler kigisel verilerinin paylasimina dikkat
etmelidir. Unutulmamalidir ki; deepfake icerikler icin en ¢ok kullanilan
kaynaklar sosyal medya vb. platformlardir. Bu nedenle deepfake
iceriklerin varligi ve olasi tehditler hakkinda bilgi sahibi olmak 6nemlidir.
Diger yandan deepfake teknolojisinin zararl etkilerinden korunmak icgin
sirket, kurum ve kurulusglar; ag ve siber guvenlik operasyonlarini etkili bir
sekilde yonetmeli, merkezi bir raporlama ve izleme birimi olusturmaili,
organizasyonlari icinde iletisim kanallarini gelistirmeli ve halkla iligkiler
departmani ile baglanti halinde olmalidir.

Ozellikle sosyal medya ve icerik sadlayici platformlarda karakter ya da
kimlik hirsizligi amaciyla deepfake teknolojisinin kullaniimasinin
engellenmesini saglayacak anti-deepfake yazilimlarinin gelistiriimesi
son derece onem tasimaktadir.

Ote yandan cesitli kaynaklara gore:

e Deepfake ile olusturulan icerikleri tespit edecek aracglarin
gelistiriimesi,

e Deepfake videolarinin incelenmesi,

e Deepfake icerikleri orijinal video veya fotograf vb. iceriklerden
ayirmak igin deepfake iceriginde kullanilan orijinal iceriklerin
referans olmasi igin veri tabanlarinin olusturulmasi,

e Deepfake teknolojisine iligkin kullanicilarin farkindahginin artirilmasi,

e Deepfake ile gerceklestirilebilecek siber saldirilara kargi savunma
yontemlerinin geligtirilmesi, gibi birtakim énlemlerin alinabilecegi
ongorulmektedir.
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