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1- Amag
Bu talimatin amaci, merkezimizde kullanilan bilgi yonetim sistemine (HBYS) yonelik risklerin tespit

edilmesi, degerlendirilmesi, Onleyici/iyilestirici faaliyetlerin planlanmasi ve bilgi giivenligi ile hizmet
stirekliliginin saglanmasidir.

2- Kapsam
Bu talimat, merkezimizde kullanilan HBY'S yazilimi, buna bagli donanim ve sistem altyapisi ile bilgi
giivenligi ve kisisel verilerin korunmasina yonelik riskleri kapsar.

3- Dayanak

SKS Destek Hizmetleri Standard:

Kisisel Verilerin Korunmasi Kanunu (KVKK)

HBY'S Hizmet S6zlesmesi

Universite Bilgi Islem Daire Baskanlig1 diizenlemeleri

4- Tanimlar

HBY'S (Hasta Bilgi Ydnetim Sistemi): Hasta kayit, takip ve idari islemlerin ytiriitiildigi yazilim.
Risk: Bilgi yonetim sisteminde ortaya ¢ikabilecek olumsuzluklarin hizmete, giivenlige veya
verilere zarar verme ihtimali.

Risk Degerlendirme Formu: Risklerin tanimlandigi, olasilik ve siddetlerine gore puanlandigi,
onlem planlarinin belirlendigi standart form.

5- Sorumlular

Calsanlar: Karsilagilan riskleri ve olaylar1 zamaninda boliim sorumlusuna bildirmek.

Boliim Sorumlulari: Risklerin takibini yapmak ve gecici ¢oziimleri uygulamak.

Merkez Bilgi Yonetim Sorumlusu: Risk degerlendirmesini koordine etmek, HBYS dis1
sorunlarda miidahale etmek, HBYS yazilim risklerinde dis kaynak firmayla iletisim kurmak.
Universite Bilgi islem Daire Baskanh:: Donanim, ag ve sunucu altyapisina iliskin risklere
midahale etmek.

HBYS Firmasi: HBYS yazilimma iligkin risklerin ¢6ziimiinde teknik destek saglamak.

Kalite Yonetim Birimi: Risk degerlendirmelerinin yapilmasini saglamak, kayitlar1 takip etmek
ve analiz etmek.

6- Uygulama
6.1 Risklerin Belirlenmesi

Bilgi yonetim sistemi icin dlizenli olarak asagidaki risk alanlar1 g6z oniinde bulundurulur:
Fiziksel Riskler: Elektrik kesintisi, yangin, su baskini, cihaz arizasi.

Yazihm Riskleri (HBYS): Yazilimin ¢aligmamasi, veri kaybi, giincelleme sorunlari.
Donanim/Altyap: Riskleri: Bilgisayar, yazici, tarayici arizalari, ag kesintisi, sunucu ¢okmesi.
Bilgi Giivenligi Riskleri: Yetkisiz erisim, zay1f sifre kullanimi, kotli amacglh yazilimlar.

Bilgi Mahremiyeti ve KVKK Riskleri: Hasta verilerinin yetkisiz kisilerle paylasilmasi, veri
s1zint1s1.

Kullanic1 Hatalari: Yanlis veri girisi, yanls hasta dosyasi se¢imi, yanlis islem kaydi.

6.2 Risk Degerlendirmesi
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o Tespit edilen her risk, Risk Degerlendirme Formunda kaydedilir.
e Riskler olasilik ve siddet kriterlerine gére puanlanir.
e Yuksek riskler icin oncelikli iyilestirme plant hazirlanir.
6.3 lyilestirme Faaliyetleri
e HBYS yazilimina iliskin riskler — dis kaynak firma ile ¢dziim protokolleri.
e Donanim ve altyapi riskleri — merkez bilgi yonetim sorumlusu ve iiniversite bilgi islem dairesi
isbirligi ile ¢oztim.
e Bilgi giivenligi riskleri — sifre politikalari, erigim yetkilendirmeleri, antiviriis programlari.
e Kullanic1 hatalar1 — diizenli egitim ve bilgilendirme toplantilar1.
6.4 Duzenli Guncelleme
e Risk degerlendirmeleri en ge¢ 6 ayda bir yapilir.
e Yeni yazilim gilincellemeleri, cihaz degisiklikleri, altyapi arizalar1 veya yeni tehditler ortaya
ciktiginda degerlendirme giincellenir.
6.5 Gegici Isleyis
e HBYS calismazsa — manuel hasta kabul formlar1 kullanilir.
e Donanim arizasinda — alternatif cihaz kullanilir.
e Ag kesintisinde — islemler manuel kaydedilir ve sistem a¢ildiginda islenir.

7- Kayitlar
e Risk Degerlendirme Formu
e lyilestirme Faaliyet Takip Listesi
e Egitim Katilim Listeleri

8- Dagitim
e Bu talimat, merkezdeki tiim c¢alisanlara, bilgi yonetim sorumlusuna, iiniversite bilgi islem
dairesine ve kalite yonetim birimine dagitilir.



