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1.AMAC VE KAPSAM

Bilgi Yénetim Sistemi Politikas1 (BYS), Nevsehir Hac1 Bektas Veli Universitesi Dis Hekimligi
Fakiiltesi bilinyesinde yliriitiilen bilgi giivenligi yonetim sistemi ¢alismalarinin kapsamini, igerigini,
yontemini, mensuplarini, gérev ve sorumluluklari, uyulmasi gereken kurallar1 igeren bir dokiimandir.
Bu politikada tiim boliimleri ilgilendiren maddeler oldugu gibi sadece bazi boliimleri ilgilendiren
maddeler de bulunmaktadir. Bilgi giivenligi yonetim sisteminin amaci tiim bilgi varliklarimizin
gizliligi, biitlinligl ve gerektiginde yetkili kisilerce erisilebilirligini saglamaktir. Bilgi diger kiymetli
varliklarimizin i¢inde en ¢ok ihmal edilen fakat kurum agisindan en 6nemli varliklardan biridir. Bilgi
giivenligi sadece bilgi teknolojileri c¢alisanlarinin sorumlulugunda degil eksiksiz tiim c¢alisanlarin
katilimi ile basarilabilecek bir istir. Ayrica bilgi giivenligi sadece bilgi teknolojileri ile ilgili teknik
onlemlerden olusmaz. Fiziksel ve ¢evresel giivenlikten, insan kaynaklar1 giivenligine, iletisim ve
haberlesme giivenliginden, bilgi teknolojileri giivenligine bircok konuda cesitli kontrollerin risk
yonetimi metoduyla secilmesi uygulanmasi ve siirekli 6l¢iilmesi demek olan bilgi giivenligi yonetim
sistemi ¢alismalarimizin genel 6zeti bu politikada verilmektedir.

Bu politika kurum bilgi islem altyapisini kullanmakta olan tiim birimleri ve bagl kuruluslari, tiglincii
taraf olarak bilgi sistemlerine erigen kullanicilar1 ve bilgi sistemlerine teknik destek saglamakta olan
hizmet, yazilim veya donanim saglayicilarini kapsamakla birlikte;

a) Veri dosyalari, sdzlesmeler vb. den olusan bilgi varliklari,

b) Uygulama yazilimlari, sistem yazilimlar1 ve hizmetlerden olusan yazilim varliklari,

c) Yonlendirici cihazlari, giivenlik cihazlari, sistem yonetim sunuculari, yasal yiikiimliiliikler
kapsaminda kurulmus sunucu sistemleri, bilgisayarlar, iletisim donanimi ve veri depolama
ortamlarini igeren fiziksel varliklar,

d) Tim islevlerin yerine getirilmesi ile ilgili aydinlatma, iklimlendirme, kablolama gibi
unsurlardan olusan hizmet varliklari,

e) Kapsamdaki faaliyetlerin yiiriitiilmesini saglayan insan kaynaklari varliklarin1 kapsamaktadir.

2. SORUMLULUK

e Rektorliik Bilgi islem Daire Baskanhg: Merkezde kullanilan tiim bilgi islem altyapisinin
calisir durumda tutulmasindan ve yedekleme islemlerinin yiiriitiilmesinden sorumludur.

e Merkez Bilgi Islem Sorumlusu: Kullanict destek hizmetleri, ariza bildirimi, sistem kontrolleri
ve veri giivenligi slire¢lerinin takibinden sorumludur.

e Kullanicilar: Bilgi giivenligi politikalaria uymak, kisisel sifrelerini korumak, sistemleri
amacina uygun kullanmakla ytikiimliidiir.

e Kalite Yonetim Birimi: Prosediiriin giincelligini takip eder, gerekli revizyonlar1 hazirlar.

e Bashekim ve Hastane Muduri: Prosediiriin yiirlirlige alinmasindan ve uygulanmasinin
denetlenmesinden sorumludur.

e Sistem Saglayicis1 Firma: Hastane Bilgi Yonetim Sistemi (HBYS) yaziliminin teknik
destegini, versiyon giincellemelerini ve sistem biitlinliigiinii saglar.
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3. TANIMLAR

HBYS: Hastane Bilgi Ydnetim Sistemi

UBYS: Universite Bilgi Yonetim Sistemi

3. DAYANAK

657 Sayili Devlet Memurlar1 Kanunu’nun 31. maddesi, 02/05/2018 tarihli Saglik Bakanlig1 Bilgi
Giivenligi Yonergesi, 6698 Sayili Kisisel Verilerin Korunmasi Kanunu, 20/10/2016 tarihli ve 29863
say1l1 Kisisel Saglik Verilerinin islenmesi ve Mahremiyetinin Saglanmas1 Hakkinda Y&netmelik, 5651
Sayili “Internet Ortaminda Yapilan Yaymnlarm Diizenlenmesi...” Kanunu, TSE ISO/IEC 27001:2022
Bilgi Giivenligi Yonetim Sistemi Standard1 hiikiimlerine dayanilarak hazirlanmistir.

4. UYGULAMA
4.1. Hastanin geldigi andan baglamak iizere hastaya yapilacak randevu, klinik islemleri, radyoloji
islemleri, ameliyat ve raporlari, hastalik 6demeleri, sevk vb. islemlerin bilgisayar ortaminda takibi
saglanmaktadir.
4.2 Hastanin Merkezimize bagvurmasiyla beraber tekil bir dosya numarasi ile numaranin yazili oldugu
barkod etiketli hasta kart1 hastaya verilir.
4.3.Hasta Yonetim Bilgi Sistemi, Rontgen Goriintiileme Sistemi programlarinin bilgilerin giivenli bir
sekilde paylastirildigi, degisik amag ve igerikli ana makineler, bu bilgilere kullanicilarinin yetkileri
dahilinde ulasan masaiistii bilgisayarlar, bu bilgisayarlarin birbiriyle (kurum i¢i) ve Internet ile
baglantilarin1 saglayan ag yapisindan olusur. Sistem dogru bilgiye siirekli, giivenli ve en kisa
zamanda ulagilabilmesi i¢in yapilandirildigindan, ¢esitli seviyelerde koruma ve yedekleme
teknikleri mevcuttur.
4.4. Kuruma Ait Gizli Kalmasi1 Gereken Bilgiler:

e 13/05/1964 tarihli ve 6/3048 sayil1 Bakanlar Kurulu karar1 ile yiiriirliige konulan “Gizlilik
Dereceli Evrak ve Gerecin Giivenligi Hakkindaki Esaslar” ile tanimlanmis ve usuliine
uygun olarak etiketlenmis olan COK GIZLI, GIZLI, OZEL ve HIZMETE OZEL gizlilik
derecesindeki her tirli veri, bilgi ve belgeyi, Kurum tarafindan islenen (24/3/2016 tarih
ve 6698 sayili Kisisel Verilerin Korunmasi1 Kanunu ile tanimlanan) kisisel veriler ile
(20/10/2016 tarih ve 29863 sayili Kisisel Saglik Verilerinin Islenmesi ve Mahremiyetinin
Saglanmas1 Hakkindaki Yonetmelik ile tanimlanan) kisisel saglik verilerini,

e Agiklanmasi halinde kisi ve kurumlara maddi veya manevi zarar verme ya da herhangi bir
kisi veya kuruma haksiz yarar saglama ihtimali bulunan her tiirlii bilgi ve belgeyi,
Nevsehir Hac1 Bektas Veli Universitesi Agiz ve Dis Saghg Uygulama ve Arastirma
Merkezi veya hizmet sunulan ilgili birime ait 6zel sirlar, mali bilgiler, ¢alisan bilgileri,
sistem bilgileri ve galisilan siire icinde derlenen tiim bilgiler, materyaller, programlar ve
dokiimanlar, bilgisayar sistemleri igerisinde saklanan veriler, donanim/yazilim ve tiim
diger diizenleme ve uygulamalar ile personelin ¢aligma siiresi igerisinde yapmis oldugu
isleri ifade eder

4.5. Personelin Yukumlalukleri:
e Kuruma ait gizli kalmasi gereken bilgileri, yasal zorunluluklar ve kurum tarafindan resmi
olarak izin verilmesi halleri disinda siiresiz olarak koruyacak; Kurum tarafindan aksi
belirtilmedikce, hi¢c bir sekilde s6z konusu bilgileri dogrudan veya dolayli olarak
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kullanmayacak; baska bir yere aktarmayacak, yayimlamayacak, agiklamayacak, kisisel
kopyalarini1 almayacak,

Kuruma ait gizli kalmasi gereken her tiirlii bilgiyi sir olarak saklayacak, bunlar ii¢lincii
kisilere inceletmeyecek, sOylemeyecek, iletmeyecek ve agiklamayacak; 6grendigi sirlari
veya bilgileri ve bunlara iligkin belgeleri yetkileri olmayan kisilere ve makamlara
aciklamayacak,

Sosyal medya hesaplarimi kullanirken gorevimin gerektirdigi dikkat ve 6zeni gosterecek,
kuruma ait gizli kalmas1 gereken bilgileri, hastalara iliskin kisisel bilgileri (hasta
gorintiileri vb.) sosyal medya platformlarinda paylasmayacak,

Kurum tarafindan uygun goriilen sistemlerin, uygulamalarin, kullanici islemlerinin ve bilgi
sistem agindaki verilerin ve veri akisinin iz kayitlarinin; hukuki ve idari sureglere kaynak
teskil etmesi ve sistemlerin giivenli bir sekilde isletilmesi amaciyla toplanabilecek,
Nevsehir Haci Bektas Veli Universitesi Agiz ve Dis Saghg Uygulama ve Arastirma
Merkezi tarafindan verilen bilgisayar, tablet, telefon, taginabilir medya gibi cihazlari
sadece goreve yonelik, kurumsal faaliyetler icin kullanacagimi, 6zel islemlerimde
kullanmayacak,

Taraflara verilen "kullanic1 adi" ve "parola™y1r bir bagkasi ile paylasmayacak ve bir
baskasina kullandirmayacak,

Bilgisayarimda tarafima tahsis edilen "kullanici ad1" ve "parola" ile oturum agacak; ¢aligma
bitince, oturumu veya bilgisayarimi kapatarak bilgisayarima baskalarinin fiziksel erisimine
firsat vermeyecek, bilgisayarin basindan kisa siireli ayrilmalarimda bilgisayar oturumunu
Kilitleyecek,

Kurum tarafindan saglanan Internet iizerinden girilen ve girilemeyen tiim siteler ve
adreslerin, sistem tarafindan gerekli oldugunda kullanilmak tizere kayit altina alindigini;
bu kapsamda 5651 sayili “Internet ortaminda yapilan yaynlarin diizenlenmesi ve bu
yayinlar yoluyla islenen suglarla miicadele edilmesi hakkinda kanun” geregi sahislara
tahsis edilen kullanici adi1 ve parola kullanilmak suretiyle usuliine uygun olarak kayit altina
alinan islemlerden yasal olarak sorumlu tutulacak,

Kurum sunucular iizerinde personele tahsis edilen kullanici adi/parola ikilisi ve/veya
IP/MAC adresini kullanarak gerceklestirecegi her tiirli etkinlikten, Kurum bilisim
kaynaklarimi kullanarak olusturdugu ve/veya tahsis edilen Kurum bilisim kaynagi iizerinde
bulundurdugu her tiirlii kaynagin (belge, dokiiman, yazilim vb.) iceriginden sorumlu
olacak,

Sahislara teslim edilen kullanici ad1 ve parolanin gizli kalmasini saglayacak, sahsi kusur
nedeniyle kullanici ad1 ve parolanin bagkalar: tarafindan 6grenilmesi halinde, bu bilgiler
kullanilarak yapilan is ve islemlerden sorumlu tutulacaktir,

Tarafima teslim edilmis elektronik ortamda yapilan is ve islemlerde kullanilan yazilim,
donanim, ara¢ ve gereg iizerinde kurum bilgisi diginda higbir mekanik ya da yazilimsal
yapilandirma degisik yapilmayacak,

Bilgisayara Kurum tarafindan yiiklenmis isletim sistemi ve uygulama yazilimlar1 disinda
herhangi bir isletim sistemi veya lisanssiz yazilim yiiklemeyecek, Kurum tarafindan
yiiklenmemis yazilimlardan dogacak sorunlardan sorumlu tutulacaktir.
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4.6 Verilerin Bakim

e Merkezimizin kullanilan bilgisayar otomasyon programina ait verilerde olabilecek
bozukluklar, sistemin isleyisi esnasinda yapilan testler sonucu veya kullanicilar tarafindan
tespit edilen hatalar ve eksiklikler firma kaynakli ise Hastane Bilgi Yonetim Sistemini
saglayan firmaya kurum kaynakli ise Bilgi Islem Ariza Bildirim Formu ile Bilgi Islem
Daire Bagkanligina bildirilir.

e Ilgili tedarik¢inin hastane ydnetim bilgi sisteminin biitiinliigiinii bozmayacak sekilde
programin yeni versiyonlari ile hatalar1 ve eksiklikleri giderilmesi saglanmaktadir.

4.7. Verilerin Yedeklenmesi

e Veritaban1 yedeklemesi Hastane Bilgi YOnetim Sistemini saglayici firma tarafindan
yapilmaktadir.

e Sunucu yedeklemesi her giin Bilgi Islem Daire Baskanlig1 tarafindan saglanmaktadir.

4.8 Sistemin Giincellenmesi ve Gelistirilmesi

e Yapilan kanuni degisiklikler ve birimlerin istekleri dogrultusunda ve ilgili satici/iiretici
tedarik¢i kurulugla yapilan anlasmaya bagli olarak otomasyon programi iizerinde gerekli
degisiklik talepleri giindeme getirilir ve bu degisiklikler tiretici firmaya iletilir.

e Bilgisayar yazilimi giincellenir. Giivenlik ve gizlilik sebebiyle erigim ve giincelleme igin
degisik sifrelerle bilgilerin korunmasi saglanmaigtir.

4.9 Donanmim, Onarim ve Bakim

e Merkezimizde kullanilan her birimdeki bilgisayar ve otomasyon donanimlarinin bakim ve

onarimlar1 Bilgi Islem Birimine bagli Bilgi Islem Birimi tarafindan yapilmaktadir.
4.10 Bilgi Giivenligi;

¢ Bilgi Giivenligi politikas1 hazirlanarak, yayinlanarak kullanicilarla paylasilmaktadir.

e Kurumda gorev alan tiim c¢alisanlara bilgi giivenligi gizlilik sozlesmesi yapilmaktadir.

e Hasta mahremiyeti acisindan ve bilgi glivenligi agisindan hizmet alim1 yapilan firmalarla
kurumsal gizlilik sézlesmesi yapilmaktadir.

e Bilgi Islem sorumlusu tarafindan tiim ¢alisanlara bilgi giivenligi egitimleri periyodik olarak
verilmektedir ve kayitlar1 saklanmaktadir.

4.11 Sunucu Guvenligi

e Sunucu odasina yetkili personel disinda odaya giris engellenir. Oda kapist stirekli kilitli ve
parmak okuyucu ile korunur.

e Sistem sunucular Bilgi Islem Daire Baskanlig1 tarafindan saglanmaktadir Hizmet Sunucu
yazilimlari ilgili firma tarafindan giincellenmektedir.

e Sunucular merkezi gii¢ kaynagi paralel ve bagimsiz bir kesintisiz gii¢ kaynagia bagh
olarak calisir. Odanin 1s1 ve nem kontrolleri yapilir ve ana sunucu sogutma sistemleri
bulunur.

e Fakiiltemiz sunucu giivenligi Bilgi Islem Daire Baskanlig1 tarafindan saglanr.

4.12. Diger

e Isbu politika kapsami1 disinda Bilgi Islem Daire Baskanlifi’na ait asagida yer alan
politikalar uygulanmaktadir.

o PR.04 Varliklarin Kabul Edilebilir Kullanimi Prosediirti
o PR.05 Temiz Masa Temiz Ekran Politikas1
o TA.02 Bilgisayar Kullanimi Talimati/Politikasi
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TA.03 E-mail Kullanma Talimat1

TA.04 Internet Kullanim Talimati

Bilgi islem Yedek Alma Talimat:

Bilisim Sistemleri Kullanim Politikasi

Parola Yo6netimi Politikas1

Bilgi Yonetim Sistemi Hata Bildirim ve C6ztm Sureci Talimati
Bilgi Yonetim Sistemi Risk Yonetimi Talimati

Bilgi Yénetim Sistemine iliskin Rol Gruplar

0O O O 0O O 0O O O

5.DOKUMANLAR
e Bilgi Giivenligi Politikasi
e Bilgi Giivenligi Gizlilik S6zlesmesi
e Kurumsal Gizlilik S6zlesmesi
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