BANKA HESABI KIRALAMA:
MASUM GiBi GORUNEN BUYUK TEHLIKE

Son yillarda o©zellikle 18-30 yas arasi gencler, “kolay para”, “sadece hesabini ver”, “hicbir
sorumlulugun yok” gibi vaatlerle banka hesabi kiralama tuzagina duslirtliyor. Oysa bu durum, agir cezai
ve hukuki sonuglara yol agabilen ciddi bir sug zincirinin pargasidir.

« Banka hesabi kiralama nedir?

Bir kisinin kendi adina agilmis banka ve kripto hesabini (Papara, OKX,
BN Teknoloji, Cointr, Coino, Parolapara, Payfix vb. ) :

-Baskalarina kullandirmasi
-IBAN bilgisinin paylasmasi

-Kartini, mobil bankaciligini ve sifresini vermesi karsiliginda para
almasidir.

BU ISLEM YASAL DEGILDIR VE SUCTUR!

!Bu Hesaplarla Hangi Dolandiriciliklar Yapiliyor?

1. internet Alisverisi Dolandiricihg

-Sahte Urin ( piyasa degerinin altinda fiyatlarda cep telefonu, oyun konsolu, televizyon, dyson liriinleri, ara¢ parcasi,
bilgisayar, tatil kéyti, bungalov kiralama, bah¢ce mobilyasi takimi vb.) ilanlari verilir.

-Magdurun 6dedigi para kiraya verdigin senin hesabina yatirilir.
-Sikayet geldiginde ilk stipheli, hesap sahibi yani SEN olursun.
2. Kripto Para, Yatirnm Dolandiricilig

-Sahte yatirim vaadi ilanlari verilir. iletisime gectiginiz kisi size resmi olmayan bir uygulama indirmenizi ister ve bu
uygulama lzerinden para yatirmanizi talep eder. (Yapay zeka ile olusturulmus Baykar, Bayraktar, Tiirkiye Petrolleri
gibi firmalara iliskin sahte videolar ile sahte ilanlar (izerinden)

- Soylenen hesaplara diisiik miktarlarda para yatirilmasi durumunda yiiksek kazang elde edilecegi séylenir.

-Magdurlarin gonderdigi paralarin izini kaybettirmek icin siz genclerin hesaplari kullanilir.

-Sikayet geldiginde ilk stipheli, hesap sahibi yani SEN olursun.
3. Sosyal Medya ve Mesaj Dolandiriciligi
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“Acil para lazim”, “Kaza yaptim”, “Odiil kazandiniz”, ""Cekilisi kazandiniz" gibi senaryolarla veya yakinlarinizin ¢alinan
sosyal medya hesaplari kullanilarak magdurlardan para toplanir ve bu paralar kiraya verdigin, senin hesabina
yatirilir.

-Sikayet geldiginde ilk stipheli, hesap sahibi yani SEN olursun.

- Ayrica unutulmamaldir ki; hicbir cekilis sonucunda, kazanan kisiden para talep edilmez.

4. Bahis ve Kara Para Aklama

-Yasa disi bahis gelirleri ve sug paralari senin kiraya verdigin banka hesaplari izerinden dolastirilir. Bu, kara para
aklama sugudur.



-Sikayet geldiginde ilk stipheli, hesap sahibi yani SEN olursun.
5. Sahte is / Evden Calisma Tuzaklan
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-"Sabun paketle-génder", “corap paketle-gdnder”, "Odeme al-gdnder" is ilanlari (izerinden magdura ulasilarak
kolay yoldan para kazanma vaat edilir. Magdurun gonderdigi para senin kiraya verdigin banka hesabina aktarilir.

-Sikayet geldiginde ilk stipheli, hesap sahibi yani SEN olursun.
6. Burs Basvurusu / Sosyal Yardim Vaadi

- Burs verecegiz diyerek banka hesap bilgilerin istenir. ilk 6nce sana bir miktar para verilir. Sonrasinda hesaplarin
dolandiricilik suclarinda kullanilir. Ozellikle kimlik bilgilerin kullanilarak adina Papara hesabi acilir/agtirilir. Agilan bu
hesaplar sucun islenmesinde kullanilir.

--Sikayet geldiginde ilk stipheli, hesap sahibi yani SEN olursun.
7. Faizsiz Kredi Reklamlari, Evlilik Kredisi, Bireysel Emeklilik Sigortasi

-Faizsiz kredi alacagini disiinerek tiim banka bilgilerini sahte siteye yazarsin, akabinde hesabindan yikli miktarda
kredi gekilerek kiralanan banka hesaplarina aktarilir.

-Sikayet geldiginde ilk stipheli, hesap sahibi yani SEN olursun.
8. Yurt Disi Vize Basvurusu reklamlari

-Piyasa fiyatinin altinda hizmet vaat eden ilanlara itibar edilmeksizin resmi kurumlar vasitasiyla vize basvuru
islemleri yapilmalidir.

9. Arag Kiralama / Arag Sigortasi / Ara¢ Muayenesi

- Arag kiralama, ara¢ muayene ve sigorta islemlerinde higbir resmi kurum s6zlesme imzalanmadan sizden agik kimlik
bilgisi (6zellikle kimlik fotografi) ve para talep etmez.

-Bu amaglarla verdiginiz bilgiler dolandiricilik sugunda kullanilabilir.
-Sikayet geldiginde ilk stipheli, hesap sahibi yani SEN olursun.
10. internet Uzerinden Gérev Yapma Karsiliginda Para Kazanma

-internet Gizerinden fotograf begenerek, video izleyerek, tiriin reklami yapilarak kolay para kazanma yéntemi yoktur.
Bu amaclarla verdiginiz banka hesap bilgilerin ve kimlik bilgilerin dolandiricilik sugunda kullanilabilir.

-Sikayet geldiginde ilk stpheli, hesap sahibi yani SEN olursun.
11. Santaj

- Sosyal medya hesaplari lizerinden ve yabanci numaralardan gelen arkadaslik istegi ile baslayan ve devaminda
yapilan gorlintlili konusma sirasinda karsilikli gonderilen miistehcen gorintileriniz santaj unsuru olarak kullantlir.

-Ozellikle bu gériismelerden sonra kendisini avukat ve uzlastirmaci olarak tanitip para isteyen kisilere itibar etmeyin.
-Ayrica kiraya verdiginiz banka hesaplari bu eylemlerde magdurdan para istemek icin kullanilir.

-Sikayet geldiginde ilk stipheli, hesap sahibi yani SEN olursun.



!Gengleri Nasil ikna Ediyorlar?

“Sadece 1-2 glin kullanacagiz”
“Hesap senin ama sorumluluk bizde”
"Yaptigimiz is yasal"

“Zaten herkes hesabini veriyor ”
“Ben verdim bir sey olmadi”

“Yakalanan olmaz”

"Kartlarim kayboldu, calindi dersin, bir sey olmaz"

--BUNLARIN TAMAMI YALANDIR--

! Gergekler: Ne Olur Biliyor musun?

Banka hesaplarin bloke edilir.
Savciliktan ifade ¢agrisi gelir. Hakkinda bir¢ok dosya agllir.

Dolandiricilik, kara para aklama suglamasiyla 10 yila kadar hapis
cezasi ile yargilanabilirsin.

Sicilin bozulur, kamu ve 6zel sektorde is bulmakta sorun
yasarsin.

“Ben bilmiyordum” demek kurtarmaz.

Unutma.

Banka hesabi kimligin gibidir, kimseye verilmez.
IBAN paylasimi “klguk bir sey” degildir.
Kolay para kazanma diye bir sey yoktur.
111 3—-5 BiN TL iCiN GELECEGINI RiSKE ATMA !!!
Tirk Ceza Kanunu

Dolandiricilik

Madde 157- (1) Hileli davranislarla bir kimseyi aldatip, onun veya baskasinin zararina olarak, kendisine veya
baskasina bir yarar saglayan kisiye bir yildan bes yila kadar hapis ve bes bin gline kadar adli para cezasi verilir.

Nitelikli Dolandiricilik
Madde 158/1-f

Dolandiricilik sugunun; Bilisim sistemlerinin, banka veya kredi
kurumlarinin arag olarak kullanilmasi suretiyle islenmesi halinde,
lic yildan on yila kadar hapis ve bes bin giine kadar adli para
cezasina hiikmolunur.




Suctan kaynaklanan malvarligi degerlerini aklama

Madde 282/1 - Alt siniri alti ay veya daha fazla hapis cezasini gerektiren bir suctan kaynaklanan malvarlig
degerlerini, yurt disina ¢cikaran veya bunlarin gayrimesru kaynagini gizlemek veya mesru bir yolla elde edildigi
konusunda kanaat uyandirmak maksadiyla, gesitli islemlere tabi tutan kisi, ti¢ yildan yedi yila kadar hapis ve yirmi
bin gline kadar adli para cezasi ile cezalandirilir.

!Sﬁpheli Bir Teklif Alirsan Ne Yapmalisin?

Kesinlikle kabul etme, hesaplarini, adina kayitli gsm hatlarini, kimlik bilgilerini, kimlik fotografini, kripto hesaplarini
kimseye verme!

Mesajlari sakla!

Ailene veya gilivendigin bir yetiskine bildir!
Gerekirse bankayi, polisi veya jandarmayi ara!
Savciliga miracaatta bulun!

!Neler Yapmalisin?

-Kredi puani yikseltme vaadi, yasal bahis/kripto para islemlerinde kullanilacagi ve gtinliik komisyon alacaginiz vaadi,
arkadas veya akrabalarinizdan gelen ‘hesabim blokeli, hesabini kullanabilir miyim’ gibi talepler lizerine banka
hesaplarinizi kimse ile (akrabalariniz ve en yakin arkadaslariniz dahil) paylasmayin!

-Kimlik bilgilerini ve banka hesap bilgilerini bilmedigin sitelere yazmamalisin!

-Kisisel bilgilerini, hesap bilgilerini, bankalardan gelen kodlari, sifreleri talep edenlere vermemelisin! Unutma, banka
gorevlisi higbir zaman musterisinden mobil bankacilik sifresi, kart sifresi ya da sms ile gelen sifreleri istemez!

-Yabanci numaralardan gelen mesajlarda bulunan linklere tiklamamalisin!

-Tanidiklarindan gelen link iceren siipheli mesajlari tiklamadan 6nce mesaj génderen kisi ile giivenli baska bir yoldan
iletisime gecerek teyit etmelisin!

-Hicbir banka sizi gsm operatorleri (05.. ile baslayan hatlar) kullanarak aramaz! Bu sekilde gelen aramalara itibar
etmeyin!

-Sahibinden.com, dolap, letgo, gardrop gibi uygulamalardan yapilan alisveris (cretlerini uygulama Uzerinden
odeyin, kisisel hesaplara veya size glivenli deme linki adi altinda gonderilen sahis hesaplarina para géndermeyin!

-Glvenligin icin internet tGzerinden yapacagin harcamalari, limitini yapacagin harcama kadar belirledigin sanal kart
ile yapmalisin.

-Alisveris yaptigin sitenin giivenilirligini denetlemek icin url adresini kontrol et. Site linkinin https:// ile baslayip
.com, .org ve .net ile bitmesine dikkat et!

-Kartini kullanmadigin zamanlarda, baskalarinin, kartindan harcama yapmasini énlemek icin e-ticaret 6zelligini
kapali tutmalisin.

-Yatirim sadece sermaye piyasasi kurumu onayli araci kurumlar ve bankalar araciligiyla yapilir. Unutma, yasal
olmayan uygulamalar lizerinden ve sahis banka hesaplarina para gonderilerek yatirim yapiimaz!

BU YAZIYI PAYLASARAK BiRCOK KiSiNiN HAYATINI KURTARABILIRSIN!

NEVSEHIR CUMHURIYET BASSAVCILIGI
BiLiSiM SUCLARI SORUSTURMA BUROSU



